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Donanim Ozellikleri

- Intel® LGA1155 2nd Gen. CoreTM i7/i5/i3 series CPU

CPU Board ]
- Intel® H61 PCH with DMI 5GT/

- Dual channel DDR3 with two 240-pin DIMM sockets

Syst M
ysiem Memol _ supports DDR3 1333/1066 up to 16 GB

Ethernet Port 6 GbE RJ45 ports

Bypass feature 2 x Gen2.0 segment

Expansion PCI-E x8 for NIF or NIC

- Optional one 3.5” or two 2.5” SATA HDD

Storage Device - CF socket on-board

- One front-access RJ45 for system consocle

Serial Fort - One 2x5 pin-header for EZIO

LCD Panel 2x16 characters or 128x32 graphic LCD module with 4 button

LEDS Power status, data access, Ethemnet status (LNK/ACT), and
Ethernet speed (10/100/1000) and bypass

USB Dual USB 2.0, front accessible

Power 80Plus 250Wfull-range ATX

- 438(W) x 292.1(D) x 44(H) mm

o ,
imension -17.25"(W) x 11.5”(D) x 1.73"(H)

Full-range 250W ATX PSU
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KURULUM

Anzilia Cihazinizi ilk aginiza baglamaniz igin gerekli kurulum asadidaki gibidir.
Cihazinizin EO ethernet portunu dsl modem/router iniza

E1l portundanda aginizdaki switche takmaniz gerekmektedir.

Cihazinizin varsayilan IP adresi 192.168.100.1 dir.

Web Ydnetim Paneline http://192.168.100.1:8400 adresinden erisebilirsiniz.

Varsayilan
Kullanici: admin

Sifre: admin dir.

Aginizdaki ip blogunuzu degistirmek istemiyorsaniz kuruluma baslamadan 6nce modeminizin ip
adresini farkh bir bloga degistirmeniz gerekmektedir.

Ornegdin: modeminizin ip adresi 192.168.2.1 ise Firewallunuzu devreye almadan énce modemin ip
adresini 192.168.3.1 olarak dedistirin ve modeminizin ayarlarinin aktif olmasi igin kapatip agin.
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Metro internet
DSL Modem
FrameRelay

mVarsayllan IP: 192.168.100.1

interface: EO

10/100/1000 Switch

anzilia
firewall

Baglanti islemimiz bittikten sonra ilk kurulum ayarlarini artik yapabiliriz.
Cihazinizin badlantilarini yaptiktan sonra konfigurasyonlar icin birkag adimimiz kaldi.
Kullandigimiz PC nin ip adresini firewallun networkiinde bir ip olmasi gerekmektedir,

bunun icin pc mize yeni otomatik ip aldirmali yada manuel olarak asagidaki gibi ip tanimlamamiz
gerekiyor.

Ag gecidi, dns gibi bilgiler su anda gerekmedigi icin tanimlamadik.
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B Local Area Connection Properties
Networking l Sharing |
Connect using:

This connection uses the following tems:
QQOS Packet Scheduler

gﬁle and Printer Sharing for Microsoft Networks
-&. HTC NDIS Protocol Driver

-4 Intemet Protocol Version 6 (TCP/IPv6)

-4 Intemet Protocol Version 4 (TCP/IPv4)

-&. Link-Layer Topology Discovery Mapper 1/0 Driv
-&. Link-Layer Topology Discovery Responder

&Y Realtek RTL81688/8111B Family PCI-E Gigabit Ethemet
T—

Conf; .
Internet Protocol Version 4 (TCP/IPv4) Properties

Generall

You can get IP settings assigned automatically if your network supports
this capability., Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(" Obtain an IP address automatically

21|

| (% Use the following IP address:
4
IP address: | 192.168 . 100 . 10
i
Install... hmstall Prop . . I r——
e — s‘hfa: i .
Transmission Cortrol Protocol/Intemet Protocol. Thee | Default gateway: |

wide area network protocol that provides communicati
across diverse interconnected networks.

¢ Obtain DMS server address automatically

¢ Use the following DNS server addresses:
oK l Preferred DNS server: |
2 Alternate DNS server: | |

[~ validate settings upon exit

ip islemi bittikten sonra browserimiza

http://192.168.100.1:8400 yazalim (internet Explorer'da "http://" yazmazsaniz panele
erisemezsiniz.)
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=] B4 K] @ ks - Giverikchan X
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firewall

Varsayilan Kullanici: admin

Sifre: admin
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/6 http://192.168.100.1:8400/status.html - Windows Internet Explorer

6?"'3 1119://192. 168.100. 15400 5ta s i Px] B4l X & es.100.1 x| |
anzilia

firewall

Sistern

Ana Sayfa —

Servisler

» Network Durumu » Sistem Kaynaklan

Cihaz Listesi

Network Durumu

Monitor

anzilia aEnm
firewall b

Kullanscr Grafigi

Anzilia Destek 8ildinmi

Kurvlum Sihirbaz

Saervislari Yaniden Baglat » Depolama Birimi Durumu 25% o y
<
Yeniden Baglat ‘/
5% 0% =
¥ RA
Iyl | ons it -
» Onemli Olaylar
r T T
iy 23% 50% 75% Kritik
212

Cuma Ocak 18 15:52:36

RUN DURUM Filtreleme DEVREDE
GRON KAY! oK
(2014.01.14)

- — » Default WAN Grafigi
Aktif baglanblar
Aktif 1stemd Ustes! em® / Saatlik

Giris yaptiktan sonra kurulumunuza "Sihirbaz" yardimiyla yada "manuel" devam edebilirsiniz.
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Sihirbaz Kurulum

Kurulum sihirbazi ile Otomatik Yapilandirma islemi; firewallinizi aktif etmek igin size yardimci
olacaktir.

(Yerel adinizin 192.168.1.0/24 oldugu varsayilarak devam edilecektir.)

Yerel IP Blogunuz:
192.168.1.0/24 Modem/Router IP
192.168.3.1

Switch Metro internet

DSL Modem
FrameRelay

anzilia
firewall

Giris ekraninda "Kurulum Sihirbazini" tiklayarak islemi baslatalim.
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anzilia
firewall

Ana Sayfa
Servisler

Cihaz Listesi
Network Durumu
Monitor
Kullanici Grafigi

Anzilia Destek Bildirimi

Kurulum Sihirbazi *!

Servisleri Yeniden Baslat

Yeniden Baslat

ilk ekrani gectikten sonra WAN (internet tarafi) ayarlar ekrani gelir.

» Network Durumu

—
» Depolama Birimi Di
o

bu ekranda firewallunuzun modemden yada router dan ip adresini otomatik mi alacagini yoksa
manuel mi ayarlayacaginizi secebileceksiniz. (manuel ip atanmasi énerilir port yénlendirme vs igin)

£ Kurulum Sihirbaz1 - Windows Internet Explorer

@@ ® | @ http://192.168.100. 1:5400/wiz2.htri o] &[4] x| @ Kuruum Shirban

anzilia
firewall

Anzilia UTM

internet tarafi WAN ip ayarlar

C |P adresini otomatik al

@ |P adresimi el ile girecegim

| www.anzilia.com / www.firewall.gen.tr

Anzilia Kurulum Sihirbazi - Internet tarafi IP Ayarlari

| <Geri | Vszgec | feri- |
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Biz "el ile girecedim" sectiginizi varsayarak devam ediyoruz,

£ Kurulum Sihirbaz: - Windows Internet Explorer

G@ ® | @ http://192.168.100.1:3400/wiz3. html o] B4 % | '@ kurum stirban x |‘ I
anzilia Anzilia Kurulum Sihirbazi - Statik IP Bilgileri
fi r e w a l l Liitfen ISP niz tarafindan size saglanan IP bilgilerini giriniz.
® Modem den cikan kablonuzu firewall Gzerinde E0'a takili olduguna emin olunuz,
modemden switch'inize hicbir kablo bagh olmamasi gerekmektedir.
® 5rn: Modem IP adresiniz 192.168.2.1 ise fi 1 1p adres | 192.168.2.2
yazabilirsiniz.
Not: (Verdiginiz IP adresinin kullanimadigind: SIS <
e\ yilan Ag gecidiniz xDSL kull iseniz deminizin ip adresidir.
e DNS 1ve 2k Tirk Tel DNS serverlanin yazabilirsiniz.
(195.175.39.39 ve 195.175.39.40) yada modeminizin ip adresini yazabilirsiniz.
1P Adres: |192,163,3.200
Alt A§ Maskesi |255.255.255.0 {genellikle 255.255.255.0)
Varsayilan Ad Gecidi |192.168.3.1
DNS Sunucusu 1 |195.175.39A39
DNS Sunucusu 2 |195.175.39.40
Firewall Ad I {opsiyonel)
Domain Ismi |ﬁnnam.local (6rnedin: noc02.anzilia.local)

< Geri Vazgeql 'leri>|

IP Adresi kismina 192.168.3.200 giriyoruz (siz 192.168.3.1 harig bir ip tanimlayabilirsiniz)
Alt Ag maskesi herhangi bir farkli durum yok ise 255.255.255.0 girilir.

Varsayllan ag gecidi modeminizin/routerinizin ip adresidir modemimizi 192.168.3.1
ayarladigimizdan buraya da o ip yi giriyoruz.

DNS sunuculari kismina Turk telekom sunucularini ekliyoruz (195.175.39.39,195175.39.40),
modeminizi yada farkli bir dns sunucusu yazabilirsiniz.

Domain ismi kismina turkge karakter kullanmadan bir tanim yapabilirsiniz. érn:firmam.local

Bir sonraki ekranda yerel agimizi ayarlayacagiz.
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* Kurulum Sihirbazi - Windows Internet Explorer

@D @ | @ http://192.168. 100. 1:3400/wiz4. bt Jsid| \E[ \5. !g] @ Kuruum Shirbaz x L

anzilia Anzilia Kurulum Sihirbazi - Yerel Ag
firewall

Kullanmak istediginiz IP adresini Seciniz (Varsayilan 192.168.100.1)

Firewall 1P Adresi [192.168.100.1

Alt A§ Maskesi |255‘255‘255.0 'I

DHCP Sunucusu ¢alistirarak IP adreslerini
otomatik dagit

@ gt C Hayir

Modemimiz eski ip adresini buraya yaziyoruz. 192.168.1.1
Altag Maskesi 6zel bir durum yoksa 255.255.255.0 kalmali

DHCP servisi varsayilan olarak galisir haldedir, ip adresinizi baska bir dhcp sunucusu verecek ise
yada bu servisi calistirmak istemiyorsaniz hayir segerek kurulumumuza devam edelim.
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— Kurulum Sihirbazi - Windows Internet Explorer
GE} @ | @ htip://192.168.100.1:5400/wiz5. himl Pzl &[4[ x| @ Kuruium Shirbaz x I ' I

anzil'ta Anzilia Kurulum Sihirbazi

fl rewa l l Saat diliminizi seciniz.

Saat Dilimi “ Europe - Istanbul x|

V' Internet zaman sunucusu ile otomatik senkronize ol

aat dilimimizi tanimladiktan sonra "bitti" butonunu tiklayarak yeni ayarlarimizin aktif olmasini
sagliyoruz.

Bu islem cihazin acilip kapanmasini saglayacaktir, eger cihaziniz agilip kapanmaz ise "yeniden
baslat" butonu ile cihazimizi yeniden baslatiyoruz.

Kullandigimiz PC nin yeni ip adres tanimini almasi igin ya yeniden baslatmali, el ile ip tanimliyorsak
192.168.1.x networklinden ip tanimlamaliyiz, yoksa cihaz acildiktan sonra erisemeyiz.
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= http://192.168.100.1:8400/status.html - Windows Internet Explorer
[~
o=l & " R | 2 192.168.100.1 x I |

@.\t\/ < | @ http://192.168.100.1:3400

anzilia
firewall

Servisler >» Network Durumu

Cihaz Listesi

Network Durumu
Monitor

Kullanici Grafigi

Anzilia Destek Bildirimi
Kurulum Sihirbaz

Servisleri Yeniden Baslat > Depolama Birimi Durumu

Yeniden Baslat ‘—v

(o]

v

T T T
Iyi 25% 50% 75% K

> Lisans Bilgileri

Eger tanimlarimizda bir sikinti yok ise kapatilip acildiktan sonra firewallumuz interneti aktif hale
getirecektir.

DSL hat kullaniyor isek ve bridge mode kullanmiyorsak MTU tanimini_yapmamizda yarar vardir.
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Manuel Kurulum

(Yerel aginizin 192.168.1.0/24 ve modem ip adresinin 192.168.3.1 oldugu varsayilarak devam
edilecektir.)

Yerel IP Blogunuz:
192.168.1.0/24 Modem/Router IP

192.168.3.1
DefaultiP ‘@

]

Metro internet
DSL Modem
FrameRelay

anzilia
firewall

ilk 6nce Ayarlar meniisiine geliyoruz.
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£ Anzilia Web Yonetim- 192.168.100.1 - Windows Internet Explorer

@ » [@ http://192.168.100. 1:3400/acv-nterface. himi O] [B[42][%| @ anskaweb vonetm- 192.15... x @

firewall

_ Yasal Loglama

Ethernet DNS/WINS |P MAC HstSids Tablosu Port Yonlendirme NAT  Yonlendirme Route Tablosu Arp Tablosu
Genel Ayarlar
Kiriik Bogrulama Network Arayuzler
Adresler
Grup Yonetimi ISIMm IP ADRES/NETMASK DURUM DHCP BOLGE IP ALMA ACIKL. AYAR A/P D.UY
Site Kategori EMO  192.168.1.200/255.255.255.0  Aktif WAN(default) Manuel =l @
Icerik Filtreleme EM1 192.168.100.1/255.255.255.0 Aktif  Dhcp LAN(default) Manuel - 4 ()
SSL Filtreleme EM2 192.168.2.200/255.255.255.0  Aktif WAN Manuel { @ @©
MAC Authentication EM3 [/ '\-(':: Tanirisiz X @ @
DLP
Spam
Saldiri Tespit

EMO (Varsayilan WAN interface) karsisindaki diizenle butonuna basarak ayarlar kismina gegiyoruz.
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/C Anzilia Web Yénetim- 192.168.100.1 - Windows Internet Explorer - EEES
@ http://192, 168.100. 1:8400/setup. html?nic_id=em0&default=yes [ ™ )

WAN Ayarlari

C Otomatik
0 Manuel
T PPPOE Ayarlar

HOST ISMI |ﬁrewal1

IP ADRESI [192.168.3.200

ETHERNET HIZI fautoselect ¥

ALT AG MASKESI [255.255.255.0

AG GECIDI |192.168.3.1

MTU 1500 (Varsayilan 1500)
DNS NAME SERVER 1 |195.175.39.39

DNS NAME SERVER 2 [195.175.39.40

DOMAIN |ﬁrmam.local

YORUM: |

| |

ip adresimizi otomatik alacaksak otomatigi bridge mode tanimlayacaksak PPPOE vyi el ile tanimlama
igin ise manueli segiyoruz.

IP Adresi kismina 192.168.3.200 giriyoruz (siz 192.168.3.1 harig bir ip tanimlayabilirsiniz)
Alt A maskesi herhangibir farkli durum yok ise 255.255.255.0 girilir.

Varsayllan ag gecidi modeminizin/routerinizin ip adresidir modemimizi 192.168.3.1
ayarladigimizdan buraya da o ip yi giriyoruz.

DNS sunuculari kismina tirktelekom sunucularini ekliyoruz (195.175.39.39,195175.39.40),
modeminizi yada farkli bir dns sunucusu yazabilirsiniz.

Domain ismi kismina turkge karakter kullanmadan bir tanim yapabilirsiniz. 6érn:firmam.local
MTU dederini DSL hatlar igin 1492 ayarliyoruz.
Kaydet diyerek bu ekrandan cikiyoruz.
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E1l ethernetimizin hizasindaki dlizenle butonunu tiklayarak yerel agimizi konfigure ediyoruz.

| € Anzilia Web Yonetim- 192.168.100.1 - Windows Internet Explorer - EWEES
@ http://192.168.100.1:3400/setupint.htmiPnic_id=em 18default=yes

Yerel Ag Ayarlari

[192.168.100.1 :
IP ADRESLERI: [ :
ALT AG MASKESI: |255.255.255.0 ¥
ETHERNET HIZI: | autoselect =]

MTU |1500 (Varsayilan 1500)

WEB PROXY: [ @
KULLANICI ISTATiSTiKLERi:IEvet vI

NAT AYARLARI: | NAT Sadece Yerel Ag ¥

YORUM: |

Kaydet | sifiia |

Modemimizin eski IP adresi 192.168.1.1 oldugundan 192.168.100.1 yazan yeri 192.168.1.1 olarak
degditirip kaydediyoruz ve firewallumuzu yeniden baslatiyoruz.

Kullandigimiz PC nin yeni ip adres tanimini almasi igin ya yeniden baslatmali, el ile ip tanimliyorsak
192.168.1.x networklinden ip tanimlamaliyiz, yoksa cihaz acildiktan sonra erisemeyiz.
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2 http://192.168.100.1:8400/status.html - Windows Internet Explorer

@TE) = [ @ http://192.168.100. 1:3900 status. bt O] (B[4 ][ x| (@ 102.168.100.1 % |_J
anzilia

firewall

Ana Sayfa

Cihaz Listesi

Network Durumu
Monitor

Kullanicr Grafigi

Anzilia Destek Bildirimi
Kurulum Sihirbaz

Servisleri Yeniden Baslat » Depolama Birimi Durumu

Yeniden Baslat S

[o%]

v

iyi

f T T
Iyi 25% 50% 75% K

» Lisans Bilgileri

Eder tanimlarimizda bir sikinti yok ise kapatilip acildiktan sonra firewallumuz interneti aktif hale
getirecektir.
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X "cll's"clo" LOFindT - S Applications  + {0} Settings  + @ Support ~

anzilia
firewall

T T T T T T P T T P T P

Ana Sayfa

Sarvisler

Cihaz Listesi

Network Durumu
Monitor

Download Grafigi

Upload Grafigi

Anzilia Destel Bildirimi
Kurulum Sihirbazi
Servisleri Veniden Baslat

Yeniden Baslat

3 Network Durumu 3 Sistem Kaynaklan

anzilia
firewall

o) ) ]

i
o

> Depolama Birimi Durumu

50% 75% Kritik

SURDM

SON KAPATMA

URON DURUMU

ORON KAYIT

LiSANS GEGERLILiK

aktif baglantilar

Aktif Istemci Listesi

3 Lisans Bilgileri

215
Paztesi Mart 31 21:38:28

Filtreleme DEVREDE
OK

{Demo aran. )

CPU 1 Durumu CPU.

50%
25% ¢ T, 75%

0% o 00%

RAM Jurumu

> Onemli Olaylar

3 Notlanm

KONU ACIKLAMA

Herhangi bir tanim yapilmadi.

Giris ekraninda CPU/RAM / Disk durumu ve Onemli olaylar takip edilebilir

Network DURUMU

Networklerinizdeki Trafikle ilgili gtinlik/aylik istatistiki bilgilere buradan erisebilirsiniz
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a’ Metwork Durumu

SAATLIK NETWORK TRAFIGI

red / Saatlik

Network Durumu

kbitrs

rel / Saatlik

kbitrs

16 17 1% 19 20 21 22 25 00 01 02 0F 04 0F 05 07 05 09 10 11 12 13 14 15

re2 / Saatlik

kbt

16 17 15 19 20 21 22 23 00 01 02 03 04 05 06

07 0% 03 10 11 12 13 14 15

re3 / Saatlik

hbites

16 17 15 19 20 21 22 25 00 01 02 03 04 05 06 07 05 09 10 11 12 13 14 15

GUNLDK NETWORK TRAFIGI

red / Gunluk

day &3 i total avg, rate
03731714 53.39 NiB 1.83 MiB 55.22 MiB 5.24 khit/s
0d/0l/1d 110,03 HiB 17 KiB | 119.85 RMiB 10.51 kbitss
A0z 1 F7.60 MiB 660 Kik 78.29 MiB 7.42 khitss
(/0314 G4.24 Mib 306 Kib G4.52 MiB 12.57 kbitss
estimated - - -

Orx |t
—
T
[
=]

rel / Gunluk

ay i tx total awg. rate mrx  mtx
03/31/14 4 KiB 5 KiB 9 KiB 0.00 khitss
0d/01/14 0 kiB 0 KiB 0 KiE 0.00 khitss
0d/02/14 i kiB i KiB 0 KiE 000 khitls
0440314 2.55 MiB 1.08 MiB 3.63 Mib 0.54 khit/s TS
estimated 3 MiB 1 MiB 4 MiB

re3 / Gunluk

Monitor

Monitér menlsinde anlik olarak internet trafiginizi izleyebilirsiniz

Sistem Durum Grafikleri

1200

o

KBytesiSn Gelen

200

100

o

KBytesiSn Giden

Anzilia UTM

Aktif Istemci Listesi

Bajlantilan Gaster
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Download Grafigi

Sistemde interneti en fazla kullanan / download yapan kullanicilari bu ekrandan takip edebilirsiniz,
firewall da wins sunucusu aktif ise pc nin ismide bu ekranda listelenir.

Ana Sayfa
Servisler

Cihaz Listesi
Network Durumu

Monitor

Download Grafigi

Upload Grafigi

Anzilia Destek Bildirimi
Kurulum Sihirbaz:
Servisleri Veniden Baglat

Veniden Baglat

Kullanic: Grafigi

TOP 10 Kullanici Grafigi

[E e
1021680 4102 162.0.04 [N s<
yusut1az 1880202 |30
102.168.0.12/102,168.0.12 | 1.1
e |0
192 168 .0 491192 1680 ‘lQ|EI T
araskaige/102.168.0.47 |03
102.158.0.57/102.162.0.67 |02
0.1
102.168.0.51/102.162.0.61 [0.1
o 350 700
KBytes/Sn Transfer edilen

Upload Grafigi

Sistemde disariya paket génderimi yapan kullanicilari bu ekrandan takip edebilirsiniz, firewall da
wins sunucusu aktif ise pc nin ismide bu ekranda listelenir.

TOP 10 Kullanici Upload Grafigi

1a2.165.0.94 Il = 1
1az.168.052 1.4
az.165.0.202 los
1a2.168.0.14|0.1
1a2.168.0.44|0.1
1a2.168.0.38|0.1
182.168.0.47 |00
1az.168.0.4a |00
182.168.0.17 |00

o

50 100
KBytesiSn Transfer edilen
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GENEL AYARLAR

Genel ayarlar béluminde yapacaklariniz asagidaki gibidir;

Loglama Yonetimi

icerik Filtreleme

Virts Kontroll

SSL Filtreleme

Uyan Disclaimer Sayfasi
Ulke bazl yasaklama

Uyarn ekranlari logo degisimi

Loglama Yonetimi: Tim loglamalari aktif / pasif yapabilirsiniz

Uyari Disclaimer Sayfasi: Kullanicilara ilk internete girdiklerinde browserlarina uyari gondermek
istiyorsaniz bu meniyu kullanabilirsiniz. Glnlik olarak bir kez bu uyari sayfanizi kullanicilar gérir ve
girecekleri siteye bu uyaridan sonra devam ederler.

Ulke Bazl Yasaklama: Bu menii ile yénlendirme yaptiginiz sunuculara sadece Tiirkiye’den erisime izin
verebilirsiniz ve disardan gelecek saldirilarin 6niine gegersiniz.
Ayarlar-> Nesneler kismindan eklediginiz yurtdisi ip/ip networkiine ayricalik verebilirsiniz

Uyari Ekranlan Logo Degisimi: Engelleme ekranlarindaki varsayilan olarak gelen Anzilia logosu yerine
kendi kurum/firma logonuzu koyabilirsiniz.

Bu logo degisimleri;
e HOTSPOT
e Engelleme
e Disclaimer

Sayfalarinda gecerlidir.
Guvenli Siteler: Buraya girdiginiz sitelerle ilgili hicbir loglama ve filtreleme yapmaz.

Giivenli iP’ler: Buraya girilen lokal network ip adresleri http trafiginde loglama ve filtreleme disinda
kalir. (5651 nolu yasaya gore tiim ip adresleriniz i¢in loglama yapmaniz gerekmektedir.)

Engelleme Sayfasi: Bir site engellendiginde varsayilan olarak firewall engelleme mesaji géruntdlenir,
burayi doldurursaniz sizin yazdiginiz mesaj kullanicilara gorintilenir, html formatta mesaj
yazabilirsiniz.

Disclaimer Sayfasi: Glinluk ¢ikarmak istediginiz mesajda bu menuy kullanabilirsiniz.

Ornegin kullanicilara girdikleri sitelerin 5651 nolu yasadan dolayi loglandigina dair bir mesaj
gosterebilirsiniz. Yine burada da html kullanabilirsiniz.
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Nesneler

Grup yonetiminde kullanilmak tzere sistemde ipleri ve ip araliklarini buradan tanimlarsiniz. MAC
adres yazma zorunlulugunuz yoktur.

Filtrelemeler
Web siteleri icin 2 cesit filtreleme yapiimaktadir.
URL bazli Filtreleme; Browserinizda adres cubuguna yazdiginiz adrese gore filtreleme yapar

iceriz Bazli Filtreleme; Girilen sitelerin icinde gecen kelimelere gore puanlama yapar ve belirlediginiz
rakama ulastiginda siteyi engeller.

GRUP YONETIMI

Genele bir filtreleme yapacaksaniz Ayarlar->Grup Yoénetimi->Default grubunu kullanabilirsiniz.

Istediginiz kadar grup olusturarak IP bazli yetkilendirme yapabilirsiniz
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EF Gruplar

Kullanicit Grup Yoénetimi

GRUP 15MI default (On tamimh sinif: Ejer herhangi bir gruba uymazsa default olarak buradaki kurallar calistinhr. )
UYELER 0.0.0.0/0
AG GEGIDI |Ta"""5[z

USE BELLEK/DISK KULLANIMI

Client yazilmmini indir

@ Okuyabilir § Yazabilir
O Sadece Okuyabilir

O Engelli

USE 3G MODEM @

@ Kullanabilir
O Kullanamaz

U¥YGULAMA ENGELLE @

I:‘ MSM I:‘ Uzak Masststi I:‘ Mail I:‘ HTTFE (bankalar)
I:‘ Radio/\ideo Streaming
I:l Sosyal Medya 551

I:‘ Torent

I:‘ Tum gikiglan kapat (Web MSH.Mail Hitps, Uzak Masaistu hanig)

iCERIK FILTRELEME Default| v |

KOTA YONETIMI@G 0 me ® Ginak O Haftalik
INTERNETTEN DOSYA ®) Ganderebilr

GONDERME O céna

TOPLAM LimiT

[0 }%E tMax Hz)o Limit yok){Grubun tim Gyelerinin toplami igin gegerli limit]

KULLANICI LimiTi

El; K E (Max Hiz){0 Limit yok){Grup iiyelerinin her biri igin gegerli limit)

DOSYA INDIRME BEOYUTU

L] /M B (0 Limitsiz, Min: 10MB])

DOSYA INDIRME HIZ LimMiTI

L] i‘ K B Maximum Dosya indirme Hiz

iZiN VERILEN KATEGORILER

_l{Engelleme listesini Gegersiz kilar)

Dacik.arttirma Dadult Dalloul

I:‘ aramamotoru D askeri D bahis

I:l dinamik I:l dolandiricilik I:l dosyapaylasimi
I:l filmler I:l finans I:l forum

I:‘ isarama D kacakyazilim D kumar

I:‘ banka

D dosyasunucusu

D guncellemesiteleri

I:‘ magazin

D bleglar
|:| dovuss

[ haberle

D modelle

Filtreleme ekraninda;

AG GECIDI: Birden Fazla internetiniz var ise ve kullanicilarin sadece o hat tizerinden gikmasini
istiyorsaniz ilgili networkl segersiniz.

Eder tim hatlan ortak kullanmak istiyor iseniz TANIMSIZ segenedini segersiniz.

USB BELLEK KULLANIMI: Windows PC ler icin gecerli olan bu ayar ile USB kullanimini kontrol altina
alirsiniz, client tarafinda ek yazilim kurulmasi gerekmektedir.

USB 3G MODEM KULLANIMI: Windows PC ler icin gegerli olan bu ayar ile USB 3G kullanimini kontrol
altina alirsiniz, client tarafinda ek yazilim kurulmasi gerekmektedir.
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KOTA YONETIMI: Kullanicilardan herbiri belirtilen kotayi astiklarinda sistem tarafindan uyari ekrani

gosterilerek internetleri kapatilr

TOPLAM LIMIT: Grubun tiim tiyelerinin toplaminin hiz limitini ifade eder.
KULLANICI LIMITi: Grubun herbir tiyesinin hiz limitini ifade eder.

DOSYA INDIRME BOYUTU: indirilmesine izin verilen MAX dosya boyutu

DOSYA INDIRME HIZ LIMITi: Dosya indirme esnasindaki hiz limiti

GRUP OLUSTURMA

IP Bazl filtreleme yapmak igin ilk 6nce Ayarlar->Nesneler kismindan IP adresleri sisteme
tanimlanmalidir.

Network a Adresler  Portiar

Genel Ayarlar

Kimlik Dogrulama

Adres/Grup Listesi

Nesneler

Grup Yonetimi

Site Kategori

fcerik Filtreleme isim [TE=TPE |

551 Filtrelema TR ® 10 Osusner
MAC Authentication IP ADRES/ISUBNET [182.168.100.10 |
DLP MAC [ |

Notlanm

Spam

Saldiri Tespit

Messenger Kayit

Kaydet | Vazgeg | Safirla

Radius
Yedeldema
‘Gancelleme

Lisans

Bu islemi Sistem->Cihaz Listesi boliminden de otomatik olarak yapabilirsiniz.
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Ana Sayfa

Sarvisler

Network Durumu
Monitor

Download Grafigi

Upload Grafigi

Anzilia Destek: Bildirimi
Kurulum Sihirbazs
Servisleri Yeniden Baslat

‘Yeniden Baglat

Ip tanimlamasindan sonra grup yonetiminde yeni grup ekleyebilirsiniz. Ayarlar default grubu ile

aynidir.

Network Listesi

Network Cihaz Listesi

ADRES

IP ADRES HOSTNAME MAC URETICI o5 YAZILIM BILGI /1 T" YENILE
. A b Windows 7 Enterprise N 7601 =,
1 152.168.0.38 KURUMSAL1-PC 00:22:4d:50:b1:1a Service Pack 1 = Q v -
i mimie e Windows 7 Enterprise 7601 =

2 192.168.0.12 MUHASEBE4 00:18:f3:67:c5:5b ASUSTek COMPUTER INC. e Bad il ] @ ‘&N
2 192.168.0.254 ANZILIA 00:13:d4:9c: 35:c6 ASUSTek COMPUTER INC. = Q -
Windows Server 2003 R2 3730 =
4 152.168.0.252 SRVO1 00:15:17:0c:31:22 Intel Corporate Service Pack 2 o] @ v b
e o Windows 7 Enterprise 7601 -
5 152.168.0.43 MAILE 4c:72:b9:d1:a2:20 Servics Pack 1 = Q v -

Site Kategorileri

Sistemde varsayilan olarak 70 den fazla site kategorisi mevcuttur, sizde kendinize 6zel olarak
kategori olusturabilirsiniz.

Kategori tanimlarinda domain adi kullanabildiginiz gibi adres cubugunda gegen kelimeye gére de
tanim yapabilirsiniz. (expression). Orn: adres gubugunda “oyun” gecen siteler gibi.

ICERIK FILTRELEME

Girilen sitelerde gegen kelimelerin kontrol edilerek puanlanmasi esasina gore galisir. Sizin
tanimladiginiz puan (varsayilan:400) astiginda site engellenir.

icerik Filtreleme servisinin calismasi icin genel ayarlar->icerik filtreleme ve Filtreleme
servisi nin secili olmasi gerekir.
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= Anzilia Web Yonetim- 192.168.100.1 - Windows Internet Explorer

G_:\U ® | @ http://192.168.100. 1:3400/setupwebcache. html o] | &|[4) x| @ Anzilia Web Yonetim- 192.16...
anzilia
firewall

i L Sistem | Ayarlar

Genel Ayarlar  Guvenli Siteler Guovenli IPler Engellems Sayfasi  Uyan Sayfasi

Network

Genel Ayarlar
Kimlik Dogrulama Genel Ayarla

Adresler

Grup Yonetimi

3

FILTRELEME servIsi (Aktif olmazsa logl:
Site Kategori

!

ICERIK FILTRELEME
Icerik Filtreleme

[T ViRilS KONTROL {SITE GiIRISLERI YAVAS
SatEUaleme [T ssi riLTRELEWE Terminallere Yiiklenece
MAC Authentication [C UYARI / DISCLAIMER SAYFASI
DLP [C koTa YONETIMI
Spam r- FTP PROXY
Saldi Tespit [C FILTRE KURALLARINI OTOMATIK GUNCEL
DIGER AYARLAR

Messenaer Kavit

icerik Filtreleme Ayarlari

Seviye: Engellemenin baslayacadi deger varsayilan 400

Dosya indiremesin: Evet/Hayir

izin Verilen Site: icerik olarak kontrol edilmesini istemediginiz siteleri buraya yazabilirsiniz.
Engellenmis Kelime: Bu kelimelerin gectigi siteleri sistem otomatik engeller

Engellenmis Uzanti: 6rn: .mp3 .zip .iso gibi uzantilari engelleyebilirsiniz.

Engellenmis MIME: dosya tiiriine gére engelleme yapabilirsiniz. Orn: java
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SSL Filtreleme

HTTPS trafigini kontrol eder, 443 yonline giden trafigi decrypt ederek url yi yakalar ve ona goére
filtrelemesini yapar. Explorer 9 ve Ustl ve ya Chrome browserda calismaktadir.

MAC Authentication

Firewalunuzun akilli switchlerinizle beraber 802.1x authentication yapabilirsiniz. Aginiza
firewallunuzda tanimlamadiginiz MAC adresinin girmesini engellersiniz, sizden habersiz hickimse
ada bir cihaz takamaz.

Yetkili Switchler: Burda yazdidiniz switchler sadece firewalla haberlesebilir, burada
tanimlanan sifre switchde de tanimlanmalidir.

Yetkili MACler: Aginizi kullanmaya yetkili MAC adresleri buraya girilir.

Ornek HP Switch Konfigurasyonu:
mac-authentication

radius scheme ANZILIA

server-type extended

primary authentication ANZILIAIP

primary accounting ANZILIAIP

key authentication NASSIFRE

key accounting NASSIFRE

user-name-format without-domain

domain ANZILIA

authentication login local

authorization login local

authentication default radius-scheme ANZILIA
authorization default radius-scheme ANZILIA
mac-authentication domain ANZILIA
mac-authentication interface GigabitEthernet 1/0/1 to GigabitEthernet 1/0/47

DLP

DLP menustinde giden/gelen POP3/SMTP maillerinin bir kopyasini istediginiz bir adrese
yonlendirmesini yapabilirsiniz. Bu modulin kullaniimasi yasal sorumluluk gerektirebilir.

DSL hat kullaniyor (25 port erisiminin yasaklanmasindan dolayi) iseniz firewall belirttiginiz mail

adresine direk mail gonderemez, bu ylizden genel ayarlarda “Mail Génderme Ayarlari” menlsini
kullanarak baska bir sunucu lizerinden bu maili gonderebilirsiniz.
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Farkli sunucu ile mail gondermek icin bu sunucuda gecerli bir mail hesabinin adresi ve sifresi firewall
a tanimlanmasi gerekmektedir.

NOTLARIM

Firewall icinde notlarinizi ekleyip buradan takip edebilirsiniz.

SPAM

Spam kontrollini bu mend Gzerinden yapabilirsiniz.

SALDIRI TESPIT

Sisteme herhangi bir saldiri oldugunda bunun tespitini ve engellemesini yapar, isterseniz de sizi mail
ile bilgilendirmesini yapar.

MESSENGER KAYIT

ICQ, Yahoo, Jabber gibi protokollerin loglanmasini saglayabilirsiniz. Loglari excel e alip sonradan da pc
nizde inceleyebilirsiniz.

Varsayilan olarak aginizdan c¢ikan herkesi loglar ama istediginiz kisileri loglama harici tutabilirsiniz.

Bu modulin kullanilmasi yasal sorumluluk gerektirir.

YEDEKLEME

Cihaz konfiglirasyonunu yedekler ve herhangibir ayarlarda yanlislik yaptiginizda ayarlarinizi geri
alabilirsiniz.

Yedekleme islemlerinde Messenger kayitlari, FTP, WEB ve Loglama moddlleri yedeklenmez.

LISANS

Lisans menistinde kag kullaniciniz ve yetkiniz olan modiilleri listelersiniz.

SAAT

Sistem saatini bu mendi ile ayarlayabilirsiniz.
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SIFRE

Firewall sifrenizi buradan degistirebilirsiniz, ayrica arzu ederseniz bu mentden firewall yonetimine
sadece belirlediginiz IP adreslerinden girislere izin verebilirsiniz.

VLAN

VLAN tanimlarinizi yapacaginiz menidir

a Ethemet WLAN DMSAWINS |P MAC HstSiis Tablosu  Port Yonlendirme SaznalIP Yonlendirme — Route Tsblosu  Arp Tablosu

VLAN Arayuzler

AGIKLAMA [geneme

VLAN ARAYUZ

VLANID

IP ADRES [192.188.10.2 |
NETMASK [255.285.255.0 |
DHCP SERVIS ®akTiF Onavin

DHCP BASLANGIG iP [1ez168.103 |
DHCP BIiTi§ iP [1ez.188.103 |

Kaydet | Vazgec | Sifirla

a Ethemet VLAN DNSAWWINS |P MAC  HstSigs Teblosu — Port Yonlendirme — Sanal IP Yonlendiome — Route Tablosu A Teblosu

VLAN Arayuzler

VLAN ADI VLAN ID VLAN IPINETMASK DHCP SERVIS VLAN ARAYUZ
deneme 2 182.168.10.3 / 255.255.256.0 L] =0
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DNS/WINS

Ethemet WLAM DMSWINS IFPMAC HatSigs Teblosu Port Yonlendiome Sansl [P Yonlendiome — Rowte Tablosu  Arp Tablosu

DNS / Wins Ayarlan

DN 51 : ‘192_188.0.1| o

IZ Wins Sunucusunu Etkinlegtir

veya asafidaki wins sunucusunu kullan: _

PPTP ve WPN igin Wins sunucusuna ihtiyacinz olabilir rmnegin: \\Server\Paylasim

Yerel Domainleri Ekle | Kaydet || Sifida

IP/MAC ESLESTIRME

IP MAC Eslestirme kullanicilara sizin belirlediginiz ip lerin atanmasini ve taniminiz haricinde birinin
sistemde tanimladiginiz ip yi kullanmak istediginde tiim internet trafiginin kapanmasini ve log
lamasini saglar.

ﬂ Ethemet WLAN DHNSAVINS IPMAC HstSiis Tsblosu Port Yénlendirme SsnallP Yonlendirme —Route Tsblosu  Arp Tablosu

IP / MAC Eslestirme

E IP MAC Eslestimmeayi Etkinlestir. | IP MAC Tanimlamalan

D Sadece Tamml MAC adreskeri internete girsbilir.
I:‘ MAC Adresi sadece tammill ip sdresini kullanabilir (Metworkler)

Kaydet Sifirla
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ﬂ Ethemnet VLAN DHSAWINS |PMAC  Hst Sifs Tablosu  Port Yonlendirme — Sansl P Yonlendirme — Route Tablosu  Arp Tablosu
DHCP sunucunuz PC lerinize an tariml IF adreslerini ayirabilir, biylece o IP adresi sadece o pc icin atamir.

____________________ PC MAC ADRESI ATAMAM IP ADRESI BILGISAYAR ISMI DUZENLE
1. 07:12:D4:2C: 35:CE 170.151.24.203 - '<

3 2. 07:13:D04:2C:35:CE 192.167.6.5 denems }-'<
3. 07:12:D4:2C: 35:CE 192.168.0.25 - '<

4. 6C:FD:49:A2:7D:B3 192.168.0.37 fuat }-'<

3. 00:18:F3:67:C6:CF 192.168.0.56 aaa '<

6. 07:13:D04:2C:35:CE 192.168.0.65 = }-'<

7. 07:12:D4:2C: 35:CE 192.168.0.77 - '<

B. 00:1A:4D:4F:7C:11 192.168.0.202 yusuf }-'<

9. 00:17:31:59:C1:28 192.168.0.251 aaa '<

ia. 00:13:04:3C:35:C5 192.168.0.252 test }-'<

i1. 02:13:04:3C:25:06 152.168.4.202 test '<

12. 01:13:d4:9c:35:ch6 132.168.4.212 test }-'<

13. 03:13:d4:9c:35:c6 152.168.5.4 test '<

i4. 04:13:d4:9c:35:c6 192.168.5.50 test }-'<

15. 07:13:D4:5C:35:CD 152.168.7.8 denemel '<

ie. 05:13:d4:9c:35:ch 192.168.20.50 test }-'<

i7. 07:13:d4:5c:35:c6 192.169.21.200 test '<
[ ] [ 1 [ 1 e

Sadece Tanimli MAC Adresleri internete girebilir secenegi secildiginde tanimsiz olan mac adresleri
interneti kullanamazlar.

MAC Adresi sadece tanimli ip adresini kullanabilir Secenegi secildiginde ise kullanicilarin baskalarinin
iplerini kullanmasinin éniline gegilmesi saglanir, bu segenek secildiginde sadece taniml mac’ler
sisteme gireceginden pc nizi mutlaka firewalla tanimlayiniz yoksa sizde firewall a bir daha
erisemezsiniz.

Bu meninin aktif olmasi icin network menisiinde Statik ARP evet secenegi secilmelidir.
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Yerel Ag Ayarlari

1921651001 e
IP ADRESLERI: A
ALT AG MASKESI: 255.255.255.0
ETHERNET HIZI: [autoselect

MTU 1300 (Varsayilan 1500)
WEE PROXY: | | @

KULLANICI iSTATISTIKLERI:

STATIK ARP: -y—
NAT AYARLARI: [MAT Sadece Yerel Ad [ |
YORUM: | |
o
HAT SIGA TABLOSU

Birden fazla internet hattiniz var ise burada yiik dengeleme tanimlamasi yapabilirsiniz.
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Hat Kontrol

[] ctomaTik MuLTiwAN FAILOVER

NOT:

O HaT DENGELEME
[] sapECE WEB TRAFiGiNI DENGELE

DEFAULT WAN - EI'.'IEI: MET KOTA: B OKD‘IaPasi'l @SadeneLogla OKuiaﬁlclif Oﬁysmunal(adarpasi‘l

wonem - Fxpo-|___ P8 MNET koTA: [ |68 @ KotaPasit () Sadece Logla () Kota Akti () Ay sonuna kadar pasif

1.Burada werdiginiz degerlere gire hat kullanminiz orantih olarak paylagtinlacak, toplam 100 olmaldir.
2 Web hat dengelemede ilk once url filtrelemede fanimladigmiz ag gegitleri kullamibir.

3.Tammsiz olarak segilen Ag gegidinde bu kural gegerli olur.

4 Net KOTA tammladigimizda hat belirtilen trafige eristiginde otomatik olarak devre disi kalir

5. Net KOTA Ay sonuna kadar pasif segildiginde o ay bitimine kadar kotay kontrol etmez

Dosya Uzantisina Gore

YOMLEND. HEDEF IP HEDEF FPORT # AG GECIDI

|P/Port Bazli Gateway Kullanimi

YOMLEND.
ACIKLAMA KAYNAK IP

i denzm 182.168.10.20 1-28 emi

HEDEF IP HEDEF PORT # AG GECIDI

Otomatik Multiwan Failover: Bu secenek aktif oldugunda internet hatlarinizdan biri devre disi
kaldiginda oradaki tim cikislar aktif olan hattiniz Gizerinden devamini saglar.

vk wn e

Burada verdiginiz degerlere gore hat kullaniminiz orantili olarak paylastirilacak,

Web hat dengelemede ilk dnce url filtrelemede tanimladiginiz ag gecitleri kullantlir.
Tanimsiz olarak secilen Ag gecidinde bu kural gegerli olur.

Net KOTA tanimladiginizda hat belirtilen trafige eristiginde otomatik olarak devre disi kalir
Net KOTA Ay sonuna kadar pasif secildiginde o ay bitimine kadar kotayi kontrol etmez
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PORT YONLENDIRME

Disardan gelen herhangi bir istegi icerdeki baska bir sunucunuzun servisine yonlendirmek igin
kullanilir. Orn: Web Servis, RDP Servis

Eihemet WLAN DHSWWINS 1P MAC Hat Sifla Tablosu Port Ydnlendirme  Sanal IP Yoolendiome — Route Tablosu — Arp Tehlosu

Port Yénlendirme

Agiama
Kaymak Port
Protakal tcp
Hedef IP adres(ler)i (Round-Robin yap:

birden fazla IF tanimim *." ile yrarak |192.168.0.202
yapabilirsiniz }

Hedef Port # 4000

EeERallRurahniice aticE ke [Efer engelleme kurallanniz varsa port yonlendirme igin eklenen

firewall kuralimi st sirzlara tasimaniz &nerilir, Firewall-=Kurallar)

S

Port Yénlendirme
YONLEND. i
YEREL IP ADRES{LER)I HEDEF PORT &
ACIKLAMA PORT PROTOKOL

ﬂ test 4000 tcp 192.168.0.202 4000
ﬂ 3399 tcp 192.168.0.202 23359
ﬂ 113 tcp 192.168.0.248 113
i) g1 tcp 192.168.0.48 B0
T 3391 tcp 192.168.0.43 3389
i 83 tcp 152.168.0.222 fred
ﬂ' 34567 tcp 192.168.0.248 343567
ﬂ' 34399 tcp 192.168.0.248 24399
ﬂ 8670 tcp 132.168.0.248 8670
ﬂ 101 tcp 192.168.0.248 101
i 3000 top 192.168.0.48 9000
g 1024 tcp 192.168.0.63 1024
T 8001 tcp 192.168.0.63 8001
ﬂ' 1025 tcp 192.168.0.54 1025
ﬂ 2050 tcp 192.168.0.64 2050
ﬂ |002 tcp 132.168.0.64 a002
ﬂ F000 udp 192.168.0.94 S0ED
'ﬂ' 10000-20000 udp 192.158.0.94 10000-20000
i} 5060 udp 132.168.0.94 5060
i) 44 tcp 192.168.0.94 223
ﬂ' B43 tcp 192.158.0.94 8433
ﬂ 4445 tcp 132.168.0.94 4445
ﬂ BE tcp 192.168.0.248 80

Erisim icin gerekli olan firewall kurali otomatik olarak eklenir, bazi durumlarda sadece bazi ip lerden
sisteme erisim izni vermek gerekebilir, bu durumda firewall->kurallar menisiinde ilgili kurual bulunur
ve kaynak adreste yazan “any” silinir ve istediginiz ip adresi yazilir.
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GUVEMNLIK KURALI

Agiklama |PDRT ¥ONLENDIRME: 2001 portuna erisim ic
Aktif ]
p——

Protokol top ICMP Tip:

OGruplar O Site Kategorileri © Manuel

Kaynak IP: |ﬁrrnaipe:|resin1 | h
|

Kaynak Adres
(isim, IP, IP/bits veya hepsi icin "any" yazin.)

Kaynak Port

Hedef Adres OGrupIar O Site Kategorileri @ Manuel

(izsim, IP, IP/bits veya hepsi icin "any" yazin.)

Hedsf 1P: [182.163.0.63 |

Hedef Port {Hepsi igin bos birakin, port araliji igin - birden fazla
port tanima igin , kullanin amegin: 3000-85000 veya 80,81)

=]
g

Koguwi: (opsiyonel)

Gelis Arayuzu

Giden Araylz

IP Limit (Aym IP adresinden ayni andaki badlant sayisi)

DH
<[ [<]

Kayit tut

FIREWALL

e UYGULAMALAR

e KURALLAR

e MAC ENGELLEME
e SiHIRBAZLAR

e BANT GENISLIGI

Uygulamalar

Sistem otomatik olarak asagidaki uygulamalari tespit eder ve sizin ayarlariniza gore engellemesini
gerceklestirir.

e Ultrasurf

e Tor

e Ntp atak

e Security kiss

e Hotspot shield

e Firefox Proxy tool
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e Hola
e Teamviwer

e lLogmein

e Spotflux

e Alpemix

e  Ammyy

e Showmypc
e Gtalk

e Yahoo MsN

MAC ENGELLEME

MAC bazli engelleme yapabileceginiz mentdir, manuel olarak el ile ekleyebileceginiz gibi cihaz
listesinden de otomatik ekleyebilirsiniz.

MAC Engelleme

MAC Engelleme

Asaduaki listedeki mac adreslerinin internet erisimi komple kapabilr

Sihirbazlar sayesinde kolay sekilde ayarlarinizi yapabilirsiniz.

Anzilia UTM

ACIKLAMA MALC
00:20:fb:3b: 1e:dd
00:05:ba-02:01:08
a 00:20:27-E8-AB:C3
yetkisizgiris 00 26:c8:28:fc-56
yetkisiz2 84:88:cB 054248
yetkisiz3 002675 4ecfed
Ekle
SIHIRBAZLAR
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e NO-IP Servisi

e Web Sunucu Sihirbazi

e Kurulum Sihirbazi

e FTP Sunucu Sihirbazi

e Mail Sunucu Sihirbazi

e DNS Servis Sihirbazi

e Uzak Masalsti RDP Sihirbazi
e PCAnyWhere Sihirbazi

e Saldiri Tespit Sihirbazi

BANT GENISLIGI
Bant genisligi IP bazl yapabileceginiz gibi port bazinda da yapabilirsiniz.

ilk olarak hiz tanimi yaparsiniz,

a Bant Geniglidi  Bant Genigligi Tanimi  Trafik Kurah
BANT GENISLIGI TANIMI BANT GENiSLIGI
0] zero 1 Kbit/s
fiir 10 10 KByte/s
i 100 100 Kbit/s
i 2Mbit 1 Mbit/s
(Exe |

2. islem olarak trafik kurali tanimlanir
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a Bant Genishii Bent Genislifi Tanwm  Trafik Kurah

TRAFIK KURALI
Tarmm |gene|
Akt [+
Giris veya Gikig m

192.168.0.20
Kullamcilar
{IF adresi, IP/bits veya hepsi igin "any"
girebilirsiniz- )
Network [emD
Prototol
Kaynak Port (Hepsi igin bog birakimiz_) _
Hedef Port (Hepsi igin bog birakiniz ) ]
B it
Oncelik
[1-100 = Géreceli Oncelik)
Kaydet | Vargec | Sifirla

Otellerde de kullanilan sifreleme sistemidir, misafirleriniz i¢in ya da yurtlarda TCKIMLIK ile loglama
yapmak icin kullanabilirsiniz.

Anzilia’da kullanilan TCKIMLIK kontrolii MERNIS ile entegre calismaktadir

Kullanict TCKIMLIK, AD, SOYAD, DOGUM YILI yazar, girdigi bilgiler MERNIS ten kontrol edilir ve bilgiler
dogru ise sistem kullaniciyi agar ve sifre olusturur.

istendiginde kullanici agildiktan sonra sizin onayiniza disiirebilirsiniz, siz onayladiginizda kullanici
interneti kullanabilir.

NET-SEC YETKILENDIRME TURLERI

e MSSQL
e |DAP

o FTP

e RADIUS

Yukardaki protokollerde sistem kullanici kontroli yapabilir. Sisteme birden fazla yetkilendirme
sunucusu ekleyebilirsiniz.
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SMS MoDUL
SMS modilde kullanici cep telefonunu sisteme girer ve sistem kullaniciya sifresini SMS olarak

gonderir.

KULLANICI MAC KONTROL
Kullanici sadece belirtilen MAC adreslerinden giris yapabilir, diger sistemlerden giris yapamaz.

FTP

Yerelde FTP sunucusu ihtiyacinizi karsilar. 300GB ta kadar depolama imkaniniz vardir.

WWW

Yerelde Web sunucusu ihtiyacinizi karsilar. Basit anlamda duyurularinizi bu sunucu ile yapabilirsiniz.

VPN
e PPTP
e OPENVPN
e IPSEC

PPTP ve OPENVPN clientlarinizin sisteminize disardan erisimini yapmasi icin kullanilir IPSEC VPN ise
bolgelerinizin baglantisindan kullanirsiniz.

PPTP icin client tarafinda herhangi bir uygulama ylklemenize ihtiyaciniz yok.

1. Baslat menisiinden; Baglan’i secin, ardindan “Yeni baglanti olustur”u secin. Acilacak pencereden
“Aga Calisma Yerimden Baglan” (Connect to a workplace VPN) secin ve ilerleyin.
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Choose a connection option

Connect to the Internet
Set up a wireless, broadband, or dial-up connection to the Internet.

Set up a wireless router or access point
Set up a new wireless network for your heme or small business,

Set up a dial-up connecticn
Connect through a dial-up connection to the Internet,

Connect to a workplace
Set up a dial-up or VPN connection to your workplace.

2. Bu baglanti icin internet baglantimi kullan (VPN) secenegini tiklayin.
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* How do you want to connect?

< Use my Internet connection (VPN)
Connect using a virtual private network (VPN) connection threugh the Internet.

N @ »

< Dial directly
Connect directly to a phone number without geoing through the Internet.

TV, 2

What is 3 VPN connection?

3. internet adresi kismina WAN ip adresini asagidaki sekilde girin ve bu baglanti icin bir ad girin.
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(€) = Calisma Alanina Baglan

Baglanirken kullanilacak Internet adresini yazin

A wineticiniz size bu adresi wverebilir,

Internet adresi: 11.12.13.14

Hedef ad:: Sirketim|

]2k kart kullan
Kirnlik bilgilerimi animsa

'EH' L] Diger kigilerin bu badlantra kullanmmasina izin wer

Bu secenek bu bilgisayara erisimi olan kizilerin bu baglantey kullanmasina izin werir,

4. Burada, daha once firewallda olusturmus oldugunuz kullanici adi ve sifreyi girin.
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Type your user name and password

Uszer name: test

o
|

Lﬁ’assword: . "“I

-— pu—

Show characters
Remember this password

Domain (opticnal):

5. Baglan’i (connect) tikladiginizda Windows firewalla otomatik olarak baglanacaktir.

6. Ekranda “Bagli” (Connected) yazisini gordiiglintizde, VPN baglantiniz kurulmus durumdadir ve
baglanti durumunu denetleyebilirsiniz.
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MAIL SERVER

Ana Sayfa B} Mail Server Ayarlan

Mail Server

Domain | Mailbox /Alias Email / Sunucu Istatistikleri
Otomatik Bayazliste Karantinadaki Mail Says:: 0

X Aktif Email Adres: 3
Beyaz/Kara Liste Server Yiski: 0.03,

Karantina
Mail Server Konfigurasyonu

Spam Kurah Giincelle

Bakom Iglemleri
- [] mMail Serven aktif et
Spam Istatistikleri
Mail Webmail Access D Virlis/AntiSpam Kontroli
n Postgrey Aktif

IAYNI ANDAKI MAIL ADETI: (Varsayllan 1000)

HKaydet | Mail Gonderme Ayarlan || Kullamci Mail Ayar Sifesi || Database Hontrol

Firewall Gzerinde mailinizi host edebilirsiniz, kullanici ve domain eklemede herhangi bir sinir
bulunmamaktadir, FULL lisans gerektirir.

POSTGREY: SPAM i¢in gelistirilmistir, aktif ise mail ilk geldiginde red edilir, eger gonderen gergek bir
sunucu ise tekrar mail génderimi deneyeceginden spam génderim yazilimlarindan korunmanizi

saglar.

AYNI ANDAKIi MAIL ADETI: Spam korunmasi icin ayni anda kurumunuza/firmaniza génderilen mail
adetini sinirlar.

BEYAZ/KARA Liste: Buraya eklediginiz mailer;
KARA Liste icinse kullaniciya maili gondermez ve direk red eder.

BEYAZ Liste de ise hi¢ spam kontroll yapmadan kullaniciya maili iletir.

KARANTINA: Karantinaya alinan mailer burda listelenir (burdaki mailer kullanicilara gitmemistir) isterseniz maili
kullaniciya iletebilirsiniz.

IM SERVIS

Bu servis le MSN tarzi haberlesme sunucusu aktif edebilirsiniz.

Anzilia UTM | www.anzilia.com / www.firewall.gen.tr



http://www.anzilia.com/
http://www.firewall.gen.tr/

B} ™ Server Ayarlan

———
Kullzma Ekdle

IM Server Konfigurasyonu

Kullzmio Listesi

] 1M serven aktif et

Servis Durumu: Calismryor

‘Yerel mesajlagma servisini kullanabilmeniz igcin baglant ayarlannda Adres kismina:firewallunuzun ip adresini
yani:192.168.0.98 veyaEnmasanetmaip adreslerini kullanabilir port olarak ta 5222 nolu portu
yazmahsiniz.disardan erigime agmak icin adsl modem kullaniyorsaniz 5222 nolu portu firewalunuza
ydnlendirmelisiniz. Yerel IM sunucusuna badlanmak icin Pandion kullanabilirsiniz.

Kaydet | Database Kontrol

Client tarafinda Spark kullanabilirsiniz.

heidi
Free To Chat
@ Online
@ Away
E On Phone
@ Extended Away
@ Do Not Disturb

Set status message...
Edit custom status messages...

Spark’la Dosya transferi de yapabilirsiniz.
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ENVANTER

Tiim Sistemler

IP PC AD

I ¥ NETWORK USER 05

SERVICEPACK

DENETLEME

SYSTEM TORD

182.188.000.028
182.188.120.211
182.188.000.253
182.188.100.010
182 188100200

Microsoft Windows: 7 Enterprise

Microsoft Windows 7 Enterprise

Microsoft Windows Server 2008 R2 Enterprise
Microsoft Windows 7 Ultimste

Microsoft Windows: & Enterprise

1.0
1.0
0.0
0o
0.0

2014-04-05
2014-04-01
2014-01-28
2013-04-14
2014-03-13

08:03
10:25
00:03
11:14
08:59

) =

Anzilia Client yazilimi ile yUkli olan PC deki tim donanim bilgileri ve yikli olan yazilimlar firewall

Uzerinden takip edilebilir.
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132 168.000_253 - SRVDS

Drive: C  Bolom Boyubu: 74,283 MB  Bos Alan: 36220 MB  Kullamlan: 22,002 MB
+ Bos Alanid8.84%

#®kullanilan:51,16%

i

Hevcut Kullanin:®

Drrive: E Bélim Boyutu: 118,888 MB  Bog Alan: 33,202 MB Kullamlan: 83,787 MB
# Bos Alan:27 67X
#®kullanilan:72,33%

Hevcut Kullaninm:®

Drive: F Bolim Boyutu: 106,870 MB Bog Alan: 28,388 MB Kullanilan: 72,601 MB
* Bos Alan:?6.52%

#®Kullanilan:73,48%

Hevcut Kullanin:i¥

Aktif Servisler
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isim™ SERVIS BEASLAMA DURUM BASLADI ACIKLAMA

Adobe Acrobat Update Service ? AdobeARMservice Auto Running True ?
AnzilisWinService 7 AnzilisWinService Auto Running True 7
Application Experienca ? AelookupSve Manual Stopped False ?
Application ldentity 7 ApplDSve Manusl Stopped False 7
Applicstion Information ? Appinfo Manusl| Running True 7
Applicstion Layer Gatewsay Sernvice 7 ALG Manusl Stopped False 7
Applicstion Management 7 Apphigmt Manus| Running True 7
Background Inteligent Transfer Service 7 BITS banual Stopped False ?
Base Filtering Engine 7 BFE Auto Running True 7
Cerfificate Propagation ? CertPropSve Manual Running True ?
CHMG Key Isolation 7 Keylso Manual Stopped False 7
COM Event System 7 EventSystem Auto Running True 7
COM System Application 2 COMSysApp Manual Stopped False ?
Computer Browser 7 Browser Dissbled Stopped False 7
Credential Manager 7 VaultSve Manusl| Stopped False 7
Cryptographic Services 7 CryptSwe Auto Running True 7
DO Server Process Launcher 7 DcomLaunch Auto Running True 7
Desktop Window Manager Session Manager 7 UeSmis Auto Running Trus 7
DHCF Client 7 Dhep Auto Running True 7
Diagnastic Policy Service 7 DPs Auto Running True ?
Diagnaostic Service Host 7 WdiServiceHost Manual Stopped False 7
Diagnostic System Host 7 WdiSystemHost Manus| Stopped False 7
Disk Defragmenter ? defragsve Manual Stopped False ?
Distributed Link Tracking Chent 7 TrkWics. Auto Running True 7
Distributed Transaction Ceordinator 2 MSDTC Auto Running True ?
DMS Chent 7 Dnscache Auto Running True 7
Encrypting File System (EF5) ? EFS Manusl| Stopped False 7
Extensible Authentication Protocol 7 EapHost Manual Stopped False 7
Function Discovery Provider Host 7 fdPHost Manusl| Running True 7
Function Discovery Resource Publication ? FDResPub Manual Stopped False ?
YUkIG Yazilimlar
YAZILIM T VERSIYON URETICI ILK DENETLEME
Anziiia Service 1.0.0 Anzilia 2013-11-22" 00:00
Diirect®, B 4.09.00.0904 Microsoft Corporation 2013-11-22  00:00
Intel{R}) Network Connections 14.7.31.0 14.7.21.0 Intel 2013-11-22  00:00
Intermet Explorer £.0.7600.16285 Microscoft Corporation 2013-11-22  00:00
MDAG B6.1.7600.16385 Microsoft Gorporation 2013-11-22  00:00
Microsoft Application Error Reporting 12.0.6015.5000 Microsoft Corporation 2013-11-22  00:00
rosoft Office Office B4-bit Components 2010 14.0.4762.1000 Microsoft Corporation 2013-11-22  00:00
rosoft Office Shared 64-bit MUI (Turkish) 2010 14.0.4782.1013 Microscoft Corporation 2013-11-22  00:00
rosoft SQL Server 2008 R2 (64-bit) Microsoft Corporation 2013-11-22  00:00
rosoft SQL Server 2008 R2 Mstive Client 10.52.4000.0 Microscoft Corporation 2013-11-22  00:00
Microsoft SQL Server 2008 R2 RsFx Driver 10.52.4000.0 Microsoft Corporation 2013-11-22  00:00
Microsoft SQL Server 2008 R2 Setup (English) 10.52.4000.0 Microscoft Corporation 2013-11-22  00:00
Microsoft SQL Server 2008 Setup Support Files. 10.1.2731.0 Microsoft Corporation 20131122 00:00
Microsoft SQL Server System CLR Types (xB4) 10.52.4000.0 Microscoft Corporation 2013-11-22  00:00
rosoft SQL Server VES Writer 10.52.4000.0 Microsoft Corporation 2013-11-22  00:00
rosoft Web Platform Instsller 4.0 4.0.1622 Microsoft Corporation 2013-11-22  00:00
Microsoft Windows Server 2008 R2 Enterprise 6.1.7600 Microsoft Corporation 2014-01-02  00:01
S0L Server 2008 R2 SP2 Client Tools 10.52.4000.0 Microscoft Corporation 2013-11-22  00:00
S0L Server 2008 R2 SPZ Common Files 10.52.4000.0 Microsoft Corporation 2013-11-22  00:00
S0L Server 2008 R2 5P2 Database Engine Services 10.52.4000.0 Microsoft Corporation 2013-11-22  00:00
S0QL Server 2008 R2 SPZ Database Engine Shared 10.52.4000.0 Microsoft Corporation 2013-11-22  00:00
S0L Server 2008 R2 SP2 Full text search 10.52.4000.0 Microscoft Corporation 2013-11-22  00:00
S0L Server 2008 R2 SPZ Management Studio 10.52.4000.0 Microsoft Corporation 2013-11-22  00:00
Sql Server Customer Experience Improvement Program 10.50.1800.1 Microsoft Corporation 2013-11-22  00:00
Windows Driver Package - ASPEED (ASTGraphics) Display (07/14/2009 6.00.10.0020) 0771472000 &.00.10.0090 ASPEED 2013-11-22  00:00
Windows Media Player Microsoft Corporation 2013-11-22  00:00
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SISTEM KAYITLARI

Sistem kayitlarinda olusan loglari takip edebilirsiniz,

Sistem Loglarini inceleme

IZLE KAYDET
Saldin Tespit Kaydet
Baglantilar Kaydet
Sarvis Loglan Kaydet
Web Engellemea Kaydet
Onemli Olaylar Kaydet
Arp Loglan Kaydet
Network Durumu Kaydet
Trojan Loglan Kaydet
NETSEC Loglan Kaydet
Hatah Mail Girigleri Kaydet
Mail Giris Loglan Kaydet

Saldiri Tespit: Sisteminize gelen ve engellenen trafikler
Baglantilar: Sisteminizden yapilan baglantilar

Servis Loglari: Firewall ile ilgili loglar

Web Engelleme: Engellenen Sitelerin listesi ve neden engellendigi
Onemli Olaylar: Lisans, Atak Loglari

Arp Loglari: ARP loglari

Network Durumu: Ag kablonuzdaki sikintilar

Trojan Loglari: Aginizda P2P/Tunel kullanan kullanicilar
NETSEC Loglari: HOTSPOT Giris/Cikislari

Hatali Mail Girisleri: Hatali mail sifre denemeleri

Mail Giris Loglari: IP Bazli Mail Giris Loglari
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YASAL LOGLAMA

B Log Yonetimi

Log Yonetimi

@ Web Loglan O DHCP Loglan O Arp Loglan

DOSYA BOYUTU

LOG DOSYASI TUR {(KBYTES) SON GUNCELLEME
webaccess_20100515 130148 HTTF TTE8 Kb 08-Temmuz-2010 11:26:01
webaccess_20100515_130151 HTTP 4750 Kb 08-Haziran-2010 14:31:31
webaccess_20100515_130152 HTTP 4320 Kb 08-Haziran-2010 14:31:31
webaccess_20100515_130204 HTTP 5025 Kb 08-Haziran-2010 14:31:33
webaccess_20100515_130205 HTTP 48324 kb 08-Haziran-2010 14:31:33
webaccess_20100527_130104 HTTP 11142 Kb 08-Haziran-2010 14:31:53
webaccess_20100528 000103 HTTF 15592 Kb 08-Haziran-2010 14:31:54
webaccess_20100528_130104 HTTF 11355 Kb 08-Haziran-2010 14:31:55
webaccess_2010052%_000104 HTTF 12058 Kb 08-Haziran-2010 14:31:57
webaccess_2010052%_130103 HTTF 13265 Kb 03-Haziran-2010 14:31:58
webaccess_20100530_000104 HTTP 8123 Kb 08-Haziran-2010 14:31:58
webaccess_20100602_130104 HTTP 9341 Kb 08-Haziran-2010 14:32:04
webaccess_201006032_000104 HTTF 2342 Kb 08-Haziran-2010 14:32:05
webaccess_20100515_120101 HTTF 12041 Kb 08-Haziran-2010 14:31:26
webaccess_20100602_120104 HTTF 186852 Kb 08-Haziran-2010 14:32:06
webaccess_20100515_120105 HTTF 29760 Kb 08-Haziran-2010 14:31:20
webaccess_20100531_120104 HTTF 20354 Kb 08-Haziran-2010 14:32:00
webaccess_20100601_000103 HTTP 21871 Kb 08-Hazirsn-2010 14:32:02
webaccess_20100601_130104 HTTP 14158 Kb 08-Hazirsn-2010 14:32:03
webaccess_20100606_130104 HTTF 254 Kb 08-Haziran-2010 14:32:08

HTTP

webaccess_20100607_000104

274 Kb

08-Haziran-2010 14:32:08
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5651 yasaya uygun log listesini buradan yonetebilirsiniz, gerektiginde PC nize indirip inceleyebilirsiniz.

Loglarinizi Otomatik olarak FTP sunucunuza yada aginizdaki bir pc paylasimina giinliik olarak
tastyabilir yada loglarda aramalar yapabilirsiniz.
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Web Girig Arama

Arama Bilgilerini Giriniz

Baslangig: Bitis: Aranan Kelime Ara Sifirla
as ¥ 5

Resim, js ve css linklerini Gasterme D

Dtomatik Windows Log Transfer

Windows Ayarlari

[] TRANSFER AKTIF

OTO. LOGLAMA SAATI: [o012  |@m: 12:00)

PC IP ADRE5i: |192.‘1BE.1UI11D

KULLAMICI ADI: logPc
sirRe:
DOMAINIWORKGROUP: FIRMARM

PAYLASIM ADI:

KOYULACAK DIZIN: 2014 Kaydet|

SiMDIi CALISTIR Gérevi manuel calistirma
TOM LOGLARI TASI Alinan Tom Loglan tasir
WEE LOGLARINI SiL Tiim Web Loglarim Sil

Sistem loglarin zaman damgali imzalamasi gergeklestirir. Siz dosyalari pc nize tasiyarakta TiB in log
yazilimi ile imzalayabilirsiniz.

http://www.tib.gov.tr/tr/tr-menu-55-ip log imzalayici programi.html
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http://social.technet.microsoft.com/wiki/cfs-file.ashx/__key/communityserver-wikis-components-files/00-00-00-00-05/7651.1.PNG
http://social.technet.microsoft.com/wiki/cfs-file.ashx/__key/communityserver-wikis-components-files/00-00-00-00-05/0513.4.PNG

Baglal M [Nz Seginee
ar prosgran kaiyollan Aeneye pedleginen

J. Vi poagramn kasmyolavs mpueiduii Bugdat Manian] diarins urscak

Drwraem gt ion, ety basrr. B lbir i s imfyoreans, Gt 's e

|8l PG s

P P Lo sl DOty DDA Sy BvYLE RS 1 FAE

Eordumy dewam ehmek ion Sar's | ayaaera kortol ptmek veva deligenek: ion Geye

=]

i
L Lo Imralayin

Menim
P Lo Imuraleyac

ol % & - 15 ] O @) PASTY T

Anzilia UTM | www.anzilia.com / www.firewall.gen.tr



http://www.anzilia.com/
http://www.firewall.gen.tr/
http://social.technet.microsoft.com/wiki/cfs-file.ashx/__key/communityserver-wikis-components-files/00-00-00-00-05/1881.5.PNG
http://social.technet.microsoft.com/wiki/cfs-file.ashx/__key/communityserver-wikis-components-files/00-00-00-00-05/1464.6.PNG

(@ otealousleyes P ni B
Aparan | Gun doiede tazalaomtt Dosyalas | Log |

- Aparta
Tmsalsma 2aman
= Dosya eblendsisnde

oiter

Lutfon [ferncnk Kisetr( Sepnis

T Beltion sastte 5.) 3 550D

0 saat acabbiada

Hatelotms asti
Em 3 5500

~ Log klavera

[ENIP Log Imeatapcndata

MLRAN g doin e peogiomn hantiel o)

i

= By Lo Ok ()
4 4 Exchargelfetioiogs
40 e
2 L P leg nplava
'
F8 MSOCadre
# A Perflogs
% L Program Fles
4 b Program Fles (x3€)

v Satem Sasti Internet Zamasnves Estlenin

o ] o |

coe| B & 1| 59| O[T 3

Anzilia UTM

RAPORLAR

| www.anzilia.com / www.firewall.gen.tr



http://www.anzilia.com/
http://www.firewall.gen.tr/
http://social.technet.microsoft.com/wiki/cfs-file.ashx/__key/communityserver-wikis-components-files/00-00-00-00-05/3201.22.PNG

-

Firewall Trafik Raporu | >

06-Nisan-2014 - 12-Nisan-2014 Toplam Transfer

12 —Giden
— Gelen

Sl T Y s | I

Mega Bute (30 Sk araliklarla transfer edilen?

0
Pazar Pazartesi Sali Carzamba Perzembe Cuma Cumartesi

(rapor clugturma 07-Apr-2014)

B} Trafik Raporlan

Firewall Trafik Raporlan

Rspor Seg: Rapor - Aynintil Kullanict Site Girigleri

image dosyalan log dosyasinda raporiara dahil clmasin | Kaydet
Eski Weriler Sil
Baslangig: _ H Bitis: _ 3 Arasinda Rapor Clugtur
Guanluk Rapor Olugtur
Haftallk Rapor Clustur
Ayhik Rapor Clustur
Galistir
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RANZILL A

FIR=W=0L L

Anzilia Web Giris Ayrintili Rapor
Gunluk
Haftalik
Aylik

Kullanici Tanimh
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anzilia
flrewa “' Gercek Zamanli

Otomatik Guncelleme: 999 5

TARIH/SAAT IP/ISIM KULLANICI ADI| TUR |5ITE
07-04-2014 01:29(192,168.0.202 - GET | weather.tile.appex.bing.com
07-04-2014 01:29(192,168.0.202 - GET | finance.services.appex.bing.com
07-04-2014 01:29(192.168.0.202 - GET | appexsports.trafficrnanager.net
07-04-2014 01:29(192,168.0.202 - GET | appexbingweather.trafficmanager.net
07-04-2014 01:29(192,168.0.202 - GET | appexbingfinance.trafficmanager.net

07-04-2014 01:21

152,168.0.32

POST|

tools,google.com

07-04-2014 01:08

132,168.0.22

GET

feeds.feedburner.com

07-04-2014 00:3%|192.168.0.202 - GET |login.live.com

07-04-2014 00:5%(192.168.0.202 - GET |finance.services.appex.bing.com
07-04-2014 00:39(192.168.0.202 - GET | appexsports.trafficmanager.net
07-04-2014 00:59(192,168.0.202 - GET | appexbingfinance.trafficmanager.net
07-04-2014 00:54(192.168.0.202 - POST| clients5.google.com

07-04-2014 00:52(192.168.0.202 - POST| s5wiJive.com

07-04-2014 00:32|192.168.0.202 - GET | mscrl.microsoft.com

07-04-2014 00:44( 152.1658.0.87 - GET | dnl-03.ge0.kaspersky.com
07-04-2014 00:29(192,168.0.202 - GET | weather.tile.appex.bing.com
07-04-2014 00:29(192.168.0.202 - GET | lagin.live.com

07-04-2014 00:29(192,168.0.202 - GET |finance.services.appex.bing.com
07-04-2014 00:25(192.168.0.202 - GET | appexsports.trafficmanager.net
07-04-2014 00:29(192,168.0.202 - GET | appexbingweather.trafficmanager.net
07-04-2014 00:2%(192,168.0.202 - GET | appexbingfinance.trafficmanager.net
07-04-2014 00:14| 192.168.0.32 - PO5T| clients1.google.com

07-04-2014 00:04(192.168.0.202 - GET |finance.services.appex.bing.com

N&-n4-2n14 2355
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