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Donanım Özellikleri 
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KURULUM 

Anzilia Cihazınızı ilk ağınıza bağlamanız için gerekli kurulum aşağıdaki gibidir. 

Cihazınızın E0 ethernet portunu dsl modem/router ınıza 

E1 portundanda ağınızdaki switche takmanız gerekmektedir. 

Cihazınızın varsayılan İP adresi 192.168.100.1 dir. 

Web Yönetim Paneline http://192.168.100.1:8400 adresinden erişebilirsiniz. 

Varsayılan 

Kullanıcı: admin 

Şifre: admin dir. 

  

Ağınızdaki ip bloğunuzu değiştirmek istemiyorsanız  kuruluma başlamadan önce modeminizin ip 
adresini farklı bir bloğa değiştirmeniz gerekmektedir. 

Örneğin: modeminizin ip adresi 192.168.2.1 ise Firewallunuzu devreye almadan önce modemin ip 
adresini 192.168.3.1 olarak değiştirin ve modeminizin ayarlarının aktif olması için kapatıp açın. 
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Bağlantı işlemimiz bittikten sonra ilk kurulum ayarlarını artık yapabiliriz. 

 Cihazınızın bağlantılarını yaptıktan sonra konfigurasyonlar için birkaç adımımız kaldı.  

Kullandığımız PC nin ip adresini firewallun networkünde bir ip olması gerekmektedir, 

bunun için pc mize yeni otomatik ip aldırmalı yada manuel olarak aşağıdaki gibi ip tanımlamamız 
gerekiyor. 

Ağ geçidi, dns gibi bilgiler şu anda gerekmediği için tanımlamadık. 
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ip işlemi bittikten sonra browserımıza 

http://192.168.100.1:8400 yazalım (İnternet Explorer'da "http://" yazmazsanız panele 
erişemezsiniz.) 
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 Varsayılan Kullanıcı: admin 

Şifre: admin 
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 Giriş yaptıktan sonra kurulumunuza "Sihirbaz" yardımıyla yada "manuel" devam edebilirsiniz. 
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Sihirbaz Kurulum 

 

Kurulum sihirbazı ile Otomatik Yapılandırma işlemi; firewallınızı aktif etmek için size yardımcı 
olacaktır. 

(Yerel ağınızın 192.168.1.0/24 olduğu varsayılarak devam edilecektir.) 

 

  

Giriş ekranında "Kurulum Sihirbazını" tıklayarak işlemi başlatalım. 
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ilk ekranı geçtikten sonra WAN (internet tarafı) ayarları ekranı gelir. 

bu ekranda firewallunuzun modemden yada router dan ip adresini otomatik mi alacağını yoksa 
manuel mi ayarlayacağınızı seçebileceksiniz. (manuel ip atanması önerilir port yönlendirme vs için) 
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Biz "el ile gireceğim" seçtiğinizi varsayarak devam ediyoruz, 

  

 

 İP Adresi kısmına 192.168.3.200 giriyoruz (siz 192.168.3.1 hariç bir ip tanımlayabilirsiniz) 

Alt Ağ maskesi herhangi bir farklı durum yok ise 255.255.255.0 girilir. 

Varsayılan ağ geçidi modeminizin/routerınızın ip adresidir modemimizi 192.168.3.1 
ayarladığımızdan buraya da o ip yi giriyoruz. 

DNS sunucuları kısmına Türk telekom sunucularını ekliyoruz (195.175.39.39,195175.39.40), 
modeminizi yada farklı bir dns sunucusu yazabilirsiniz. 

Domain ismi kısmına türkçe karakter kullanmadan bir tanım yapabilirsiniz. örn:firmam.local 

 Bir sonraki ekranda yerel ağımızı ayarlayacağız. 
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Modemimiz eski ip adresini buraya yazıyoruz. 192.168.1.1 

Altağ Maskesi özel bir durum yoksa 255.255.255.0 kalmalı 

DHCP servisi varsayılan olarak çalışır haldedir, ip adresinizi başka bir dhcp sunucusu verecek ise 
yada bu servisi çalıştırmak istemiyorsanız hayır seçerek kurulumumuza devam edelim. 
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 S

aat dilimimizi tanımladıktan sonra "bitti" butonunu tıklayarak yeni ayarlarımızın aktif olmasını 
sağlıyoruz. 

Bu işlem cihazın açılıp kapanmasını sağlayacaktır, eğer cihazınız açılıp kapanmaz ise "yeniden 
başlat" butonu ile cihazımızı yeniden başlatıyoruz. 

Kullandığımız PC nin yeni ip adres tanımını alması için ya yeniden başlatmalı, el ile ip tanımlıyorsak 
192.168.1.x networkünden ip tanımlamalıyız, yoksa cihaz açıldıktan sonra erişemeyiz. 
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Eğer tanımlarımızda bir sıkıntı yok ise kapatılıp açıldıktan sonra firewallumuz interneti aktif hale 
getirecektir. 

DSL hat kullanıyor isek ve bridge mode kullanmıyorsak MTU tanımını yapmamızda yarar vardır. 
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Manuel Kurulum 

(Yerel ağınızın 192.168.1.0/24 ve modem ip adresinin 192.168.3.1 olduğu varsayılarak devam 
edilecektir.) 

 

İlk önce Ayarlar menüsüne geliyoruz. 

  

http://www.anzilia.com/
http://www.firewall.gen.tr/


 

Anzilia UTM   | www.anzilia.com / www.firewall.gen.tr 

 

 

 

EM0 (Varsayılan WAN interface) karşısındaki düzenle butonuna basarak ayarlar kısmına geçiyoruz. 
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İp adresimizi otomatik alacaksak otomatiği bridge mode tanımlayacaksak PPPOE yi el ile tanımlama 
için ise manueli seçiyoruz. 

İP Adresi kısmına 192.168.3.200 giriyoruz (siz 192.168.3.1 hariç bir ip tanımlayabilirsiniz) 

Alt Ağ maskesi herhangibir farklı durum yok ise 255.255.255.0 girilir. 

Varsayılan ağ geçidi modeminizin/routerınızın ip adresidir modemimizi 192.168.3.1 
ayarladığımızdan buraya da o ip yi giriyoruz. 

DNS sunucuları kısmına türktelekom sunucularını ekliyoruz (195.175.39.39,195175.39.40), 
modeminizi yada farklı bir dns sunucusu yazabilirsiniz. 

Domain ismi kısmına türkçe karakter kullanmadan bir tanım yapabilirsiniz. örn:firmam.local 

MTU değerini DSL hatlar için 1492 ayarlıyoruz. 

Kaydet diyerek bu ekrandan çıkıyoruz. 
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E1 ethernetimizin hizasindaki düzenle butonunu tıklayarak yerel ağımızı konfigure ediyoruz. 

 

Modemimizin eski İP adresi 192.168.1.1 olduğundan 192.168.100.1 yazan yeri 192.168.1.1 olarak 
değitirip kaydediyoruz ve firewallumuzu yeniden başlatıyoruz. 

Kullandığımız PC nin yeni ip adres tanımını alması için ya yeniden başlatmalı, el ile ip tanımlıyorsak 
192.168.1.x networkünden ip tanımlamalıyız, yoksa cihaz açıldıktan sonra erişemeyiz. 
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Eğer tanımlarımızda bir sıkıntı yok ise kapatılıp açıldıktan sonra firewallumuz interneti aktif hale 
getirecektir. 
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Giriş ekranında CPU/RAM / Disk durumu ve Önemli olaylar takip edilebilir 

 

Network DURUMU 

 

Networklerinizdeki Trafikle ilgili günlük/aylık istatistiki bilgilere buradan erişebilirsiniz 
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Monitör 

Monitör menüsünde anlık olarak internet trafiğinizi izleyebilirsiniz 
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Download Grafiği 

Sistemde interneti en fazla kullanan / download yapan kullanıcıları bu ekrandan takip edebilirsiniz, 
firewall da wins sunucusu aktif ise pc nin ismide bu ekranda listelenir. 

 

Upload Grafiği 

Sistemde dışarıya paket gönderimi yapan kullanıcıları bu ekrandan takip edebilirsiniz, firewall da 
wins sunucusu aktif ise pc nin ismide bu ekranda listelenir. 
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GENEL AYARLAR 

Genel ayarlar bölümünde yapacaklarınız aşağıdaki gibidir; 

 Loglama Yönetimi 
 içerik Filtreleme  

 Virüs Kontrolü 
 SSL Filtreleme 
 Uyarı Disclaimer Sayfası 
 Ülke bazlı yasaklama 
 Uyarı ekranları logo değişimi 

 

Loglama Yönetimi: Tüm loglamaları aktif / pasif yapabilirsiniz 
 
Uyarı Disclaimer Sayfası: Kullanıcılara ilk internete girdiklerinde browserlarına uyarı göndermek 
istiyorsanız bu menüyü kullanabilirsiniz. Günlük olarak bir kez bu uyarı sayfanızı kullanıcılar görür ve 
girecekleri siteye bu uyarıdan sonra devam ederler.  
 
Ülke Bazlı Yasaklama: Bu menü ile yönlendirme yaptığınız sunuculara sadece Türkiye’den erişime izin 
verebilirsiniz ve dışardan gelecek saldırıların önüne geçersiniz. 
Ayarlar-> Nesneler kısmından eklediğiniz yurtdışı ip/ip networküne ayrıcalık verebilirsiniz 
 
Uyarı Ekranları Logo Değişimi:  Engelleme ekranlarındaki varsayılan olarak gelen Anzilia logosu yerine 
kendi kurum/firma logonuzu koyabilirsiniz. 
 
Bu logo değişimleri; 

 HOTSPOT 

 Engelleme  

 Disclaimer  
 
Sayfalarında geçerlidir. 
 
Güvenli Siteler: Buraya girdiğiniz sitelerle ilgili hiçbir loglama ve filtreleme yapmaz. 
 
Güvenli İP’ler: Buraya girilen lokal network ip adresleri http trafiğinde loglama ve filtreleme dışında 
kalır. (5651 nolu yasaya göre tüm ip adresleriniz için loglama yapmanız gerekmektedir.) 
 
Engelleme Sayfası: Bir site engellendiğinde varsayılan olarak firewall engelleme mesajı görüntülenir, 
burayı doldurursanız sizin yazdığınız mesaj kullanıcılara görüntülenir, html formatta mesaj 
yazabilirsiniz. 
 
Disclaimer Sayfası: Günlük çıkarmak istediğiniz mesajda bu menüyü kullanabilirsiniz.  
Örneğin kullanıcılara girdikleri sitelerin 5651 nolu yasadan dolayı loglandığına dair bir mesaj 
gösterebilirsiniz. Yine burada da html kullanabilirsiniz. 
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Nesneler 
 

Grup yönetiminde kullanılmak üzere sistemde ipleri ve ip aralıklarını buradan tanımlarsınız. MAC 
adres yazma zorunluluğunuz yoktur. 
 
 

 
 

Filtrelemeler 

Web siteleri için 2 çeşit filtreleme yapılmaktadır. 

URL bazlı Filtreleme; Browserınızda adres çubuğuna yazdığınız adrese göre filtreleme yapar 

İçeriz Bazlı Filtreleme; Girilen sitelerin içinde geçen kelimelere göre puanlama yapar ve belirlediğiniz 

rakama ulaştığında siteyi engeller. 

  

GRUP YÖNETİMİ 

 

Genele bir filtreleme yapacaksanız Ayarlar->Grup Yönetimi->Default grubunu kullanabilirsiniz. 

İstediğiniz kadar grup oluşturarak IP bazlı yetkilendirme yapabilirsiniz 
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Filtreleme ekranında; 

 

AĞ GEÇİDİ: Birden Fazla internetiniz var ise ve kullanıcıların sadece o hat üzerinden çıkmasını 

istiyorsanız ilgili networkü seçersiniz. 

Eğer tüm hatları ortak kullanmak istiyor iseniz TANIMSIZ seçeneğini seçersiniz. 

USB BELLEK KULLANIMI: Windows PC ler için geçerli olan bu ayar ile USB kullanımını kontrol altına 

alırsınız, client tarafında ek yazılım kurulması gerekmektedir. 

USB 3G MODEM KULLANIMI: Windows PC ler için geçerli olan bu ayar ile USB 3G kullanımını kontrol 

altına alırsınız, client tarafında ek yazılım kurulması gerekmektedir. 
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KOTA YÖNETİMİ: Kullanıcılardan herbiri belirtilen kotayı aştıklarında sistem tarafından uyarı ekranı 

gösterilerek internetleri kapatılır 

TOPLAM LİMİT: Grubun tüm üyelerinin toplamının hız limitini ifade eder. 

KULLANICI LİMİTİ: Grubun herbir üyesinin hız limitini ifade eder. 

DOSYA İNDİRME BOYUTU: İndirilmesine izin verilen MAX dosya boyutu 

DOSYA İNDİRME HIZ LİMİTİ: Dosya indirme esnasındaki hız limiti 

 

GRUP OLUŞTURMA 

 

IP Bazlı filtreleme yapmak için ilk önce Ayarlar->Nesneler kısmından IP adresleri sisteme 
tanımlanmalıdır. 

 

 

Bu işlemi Sistem->Cihaz Listesi bölümünden de otomatik olarak yapabilirsiniz. 
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Ip tanımlamasından sonra grup yönetiminde yeni grup ekleyebilirsiniz. Ayarlar default grubu ile 
aynıdır. 

Site Kategorileri 

Sistemde varsayılan olarak 70 den fazla site kategorisi mevcuttur, sizde kendinize özel olarak 
kategori oluşturabilirsiniz. 

Kategori tanımlarında domain adı kullanabildiğiniz gibi adres çubuğunda geçen kelimeye göre de 
tanım yapabilirsiniz. (expression). Örn: adres çubuğunda “oyun” geçen siteler gibi. 

   

 

İÇERİK FİLTRELEME 
 

Girilen sitelerde geçen kelimelerin kontrol edilerek puanlanması esasına göre çalışır. Sizin 
tanımladığınız puan (varsayılan:400) aştığında site engellenir. 

İçerik Filtreleme servisinin çalışması için genel ayarlar->içerik filtreleme ve Filtreleme 
servisi nin seçili olması gerekir. 
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İçerik Filtreleme Ayarları 

Seviye: Engellemenin başlayacağı değer varsayılan 400 

Dosya İndiremesin: Evet/Hayır 

İzin Verilen Site: İçerik olarak kontrol edilmesini istemediğiniz siteleri buraya yazabilirsiniz. 

Engellenmiş Kelime: Bu kelimelerin geçtiği siteleri sistem otomatik engeller 

Engellenmiş Uzantı: örn: .mp3 .zip .iso gibi uzantıları engelleyebilirsiniz. 

Engellenmiş MIME: dosya türüne göre engelleme yapabilirsiniz. Örn: java  
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SSL Filtreleme 

HTTPS trafiğini kontrol eder, 443 yönüne giden trafiği decrypt ederek url yi yakalar ve ona göre 
filtrelemesini yapar. Explorer 9 ve üstü ve ya Chrome browserda çalışmaktadır. 

 

MAC Authentication 

Firewalunuzun akıllı switchlerinizle beraber 802.1x authentication yapabilirsiniz. Ağınıza 

firewallunuzda tanımlamadığınız MAC adresinin girmesini engellersiniz, sizden habersiz hiçkimse 
ağa bir cihaz takamaz. 

Yetkili Switchler: Burda yazdığınız switchler sadece firewalla haberleşebilir, burada 

tanımlanan şifre switchde de tanımlanmalıdır. 

 Yetkili MACler: Ağınızı kullanmaya yetkili MAC adresleri buraya girilir.  

  

Örnek HP Switch Konfigurasyonu: 

mac-authentication 
radius scheme ANZILIA 
server-type extended 
primary authentication ANZILIAIP 
primary accounting ANZILIAIP 
key authentication NASSIFRE 
key accounting NASSIFRE 
user-name-format without-domain 
domain ANZILIA 
authentication login local 
authorization login local 
authentication default radius-scheme ANZILIA 
authorization default radius-scheme ANZILIA 
mac-authentication domain ANZILIA 
mac-authentication interface GigabitEthernet 1/0/1 to GigabitEthernet 1/0/47 
 
 

DLP 
 

DLP menüsünde giden/gelen POP3/SMTP maillerinin bir kopyasını istediğiniz bir adrese 
yönlendirmesini yapabilirsiniz. Bu modülün kullanılması yasal sorumluluk gerektirebilir. 
 
DSL hat kullanıyor (25 port erişiminin yasaklanmasından dolayı) iseniz firewall belirttiğiniz mail 
adresine direk mail gönderemez, bu yüzden genel ayarlarda “Mail Gönderme Ayarları” menüsünü 
kullanarak başka bir sunucu üzerinden bu maili gönderebilirsiniz.   
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Farklı sunucu ile mail göndermek için bu sunucuda geçerli bir mail hesabının adresi ve şifresi firewall 
a tanımlanması gerekmektedir. 
 

NOTLARIM 
 
Firewall içinde notlarınızı ekleyip buradan takip edebilirsiniz. 
 

SPAM 
 

Spam kontrolünü bu menü üzerinden yapabilirsiniz. 
 

SALDIRI TESPİT 
 
Sisteme herhangi bir saldırı olduğunda bunun tespitini ve engellemesini yapar, isterseniz de sizi mail 
ile bilgilendirmesini yapar. 

 

MESSENGER KAYIT 
 
ICQ, Yahoo, Jabber gibi protokollerin loglanmasını sağlayabilirsiniz. Logları excel e alıp sonradan da pc 
nizde inceleyebilirsiniz. 
  
Varsayılan olarak ağınızdan çıkan herkesi loglar ama istediğiniz kişileri loglama harici tutabilirsiniz. 
 
Bu modülün kullanılması yasal sorumluluk gerektirir. 
 
 

YEDEKLEME 
 
Cihaz konfigürasyonunu yedekler ve herhangibir ayarlarda yanlışlık yaptığınızda ayarlarınızı geri 
alabilirsiniz. 
 
Yedekleme işlemlerinde Messenger kayıtları, FTP, WEB ve Loglama modülleri yedeklenmez. 
 

LİSANS 
 

Lisans menüsünde kaç kullanıcınız ve yetkiniz olan modülleri listelersiniz. 
 

SAAT 
 

Sistem saatini bu menü ile ayarlayabilirsiniz. 

http://www.anzilia.com/
http://www.firewall.gen.tr/


 

Anzilia UTM   | www.anzilia.com / www.firewall.gen.tr 

 

 

 

ŞİFRE 
 
Firewall şifrenizi buradan değiştirebilirsiniz, ayrıca arzu ederseniz bu menüden firewall yönetimine 
sadece belirlediğiniz IP adreslerinden girişlere izin verebilirsiniz. 
 

VLAN 
 
VLAN tanımlarınızı yapacağınız menüdür 
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DNS/WINS 
 

 
 

IP/MAC EŞLEŞTİRME 
 

IP MAC Eşleştirme kullanıcılara sizin belirlediğiniz ip lerin atanmasını ve tanımınız haricinde birinin 
sistemde tanımladığınız ip yi kullanmak istediğinde tüm internet trafiğinin kapanmasını ve log 
lamasını sağlar. 
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Sadece Tanımlı MAC Adresleri İnternete girebilir seçeneği seçildiğinde tanımsız olan mac adresleri 
interneti kullanamazlar. 
 
MAC Adresi sadece tanımlı ip adresini kullanabilir Seçeneği seçildiğinde ise kullanıcıların başkalarının 

iplerini kullanmasının önüne geçilmesi sağlanır, bu seçenek seçildiğinde sadece tanımlı mac’ler 

sisteme gireceğinden pc nizi mutlaka firewalla tanımlayınız yoksa sizde firewall a bir daha 

erişemezsiniz. 

Bu menünün aktif olması için network menüsünde Statik ARP evet seçeneği seçilmelidir. 
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HAT SIĞA TABLOSU 
 

Birden fazla internet hattınız var ise burada yük dengeleme tanımlaması yapabilirsiniz. 
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Otomatik Multiwan Failover: Bu seçenek aktif olduğunda internet hatlarınızdan biri devre dışı 
kaldığında oradaki tüm çıkışları aktif olan hattınız üzerinden devamını sağlar. 
 

1. Burada verdiğiniz değerlere göre hat kullanımınız orantılı olarak paylaştırılacak,  
2. Web hat dengelemede ilk önce url filtrelemede tanımladığınız ağ geçitleri kullanılır. 
3. Tanımsız olarak seçilen Ağ geçidinde bu kural geçerli olur.  
4. Net KOTA tanımladığınızda hat belirtilen trafiğe eriştiğinde otomatik olarak devre dışı kalır 
5. Net KOTA Ay sonuna kadar pasif seçildiğinde o ay bitimine kadar kotayı kontrol etmez  
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PORT YÖNLENDİRME 
 
Dışardan gelen herhangi bir isteği içerdeki başka bir sunucunuzun servisine yönlendirmek için 
kullanılır. Örn: Web Servis, RDP Servis 
 

 
 
 

 
 
Erişim için gerekli olan firewall kuralı otomatik olarak eklenir, bazı durumlarda sadece bazı ip lerden 
sisteme erişim izni vermek gerekebilir, bu durumda firewall->kurallar menüsünde ilgili kurual bulunur 
ve kaynak adreste yazan  “any” silinir ve istediğiniz ip adresi yazılır. 
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FİREWALL 
 
 

 UYGULAMALAR 

 KURALLAR 

 MAC ENGELLEME 

 SİHİRBAZLAR 

 BANT GENİŞLİĞİ 

 
 

Uygulamalar 

 
Sistem otomatik olarak aşağıdaki uygulamaları tespit eder ve sizin ayarlarınıza göre engellemesini 
gerçekleştirir. 
 

 Ultrasurf 

 Tor 

 Ntp atak 

 Security kiss 

 Hotspot shield 

 Firefox Proxy tool 
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 Hola 

 Teamviwer 

 Logmein 

 Spotflux 

 Alpemix 

 Ammyy 

 Showmypc 

 Gtalk 

 Yahoo MsN 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

MAC ENGELLEME 
 
MAC bazlı engelleme yapabileceğiniz menüdür, manuel olarak el ile ekleyebileceğiniz gibi cihaz 
listesinden de otomatik ekleyebilirsiniz. 

 
 

SİHİRBAZLAR 
 

Sihirbazlar sayesinde kolay şekilde ayarlarınızı yapabilirsiniz. 
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 NO-IP Servisi  

 Web Sunucu Sihirbazı 

 Kurulum Sihirbazı 

 FTP Sunucu Sihirbazı 

 Mail Sunucu Sihirbazı 

 DNS Servis Sihirbazı 

 Uzak Masaüstü RDP Sihirbazı 

 PCAnyWhere Sihirbazı 

 Saldırı Tespit Sihirbazı 
 

 

BANT GENİŞLİĞİ 
 

Bant genişliği IP bazlı yapabileceğiniz gibi port bazında da yapabilirsiniz. 
 
İlk olarak hız tanımı yaparsınız,  
 

  

2. işlem olarak trafik kuralı tanımlanır 

http://www.anzilia.com/
http://www.firewall.gen.tr/


 

Anzilia UTM   | www.anzilia.com / www.firewall.gen.tr 

 

 

 

NET-SEC HOTSPOT 
 

Otellerde de kullanılan şifreleme sistemidir, misafirleriniz için ya da yurtlarda TCKİMLİK ile loglama 

yapmak için kullanabilirsiniz. 

Anzilia’da kullanılan TCKİMLİK kontrolü MERNİS ile entegre çalışmaktadır  

Kullanıcı TCKİMLİK, AD, SOYAD, DOĞUM YILI yazar, girdiği bilgiler MERNİS ten kontrol edilir ve bilgiler 

doğru ise sistem kullanıcıyı açar ve şifre oluşturur. 

İstendiğinde kullanıcı açıldıktan sonra sizin onayınıza düşürebilirsiniz, siz onayladığınızda kullanıcı 

interneti kullanabilir. 

NET-SEC YETKİLENDİRME TÜRLERİ 

 MSSQL 

 LDAP 

 FTP 

 RADIUS 

Yukardaki protokollerde sistem kullanıcı kontrolü yapabilir. Sisteme birden fazla yetkilendirme 

sunucusu ekleyebilirsiniz. 
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SMS MODÜL 

SMS modülde kullanıcı cep telefonunu sisteme girer ve sistem kullanıcıya şifresini SMS olarak 

gönderir. 

KULLANICI MAC KONTROL 

Kullanıcı sadece belirtilen MAC adreslerinden giriş yapabilir, diğer sistemlerden giriş yapamaz. 

 

FTP 
Yerelde FTP sunucusu ihtiyacınızı karşılar.  300GB ta kadar depolama imkanınız vardır. 

 

WWW 
Yerelde Web sunucusu ihtiyacınızı karşılar.  Basit anlamda duyurularınızı bu sunucu ile yapabilirsiniz. 

 

VPN 
 PPTP 

 OPENVPN 

 IPSEC 

 

PPTP ve OPENVPN clientlarınızın sisteminize dışardan erişimini yapması için kullanılır IPSEC VPN ise 

bölgelerinizin bağlantısından kullanırsınız. 

 

PPTP için client tarafında herhangi bir uygulama yüklemenize ihtiyacınız yok. 

 

1. Başlat menüsünden; Bağlan’ı seçin , ardından “Yeni bağlantı oluştur”u seçin. Açılacak pencereden 
“Ağa Çalışma Yerimden Bağlan” (Connect to a workplace VPN) seçin ve ilerleyin. 
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2. Bu bağlantı için internet bağlantımı kullan (VPN) seçeneğini tıklayın. 
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3. İnternet adresi kısmına WAN ip adresini aşağıdaki şekilde girin  ve bu bağlantı için bir ad girin. 
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4. Burada, daha önce firewallda oluşturmuş olduğunuz kullanıcı adı ve şifreyi girin. 
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5. Bağlan’ı (connect) tıkladığınızda Windows firewalla otomatik olarak bağlanacaktır. 

  

6. Ekranda “Bağlı” (Connected) yazısını gördüğünüzde, VPN bağlantınız kurulmuş durumdadır ve 
bağlantı durumunu denetleyebilirsiniz. 
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MAİL SERVER 
 

 
Firewall üzerinde mailinizi host edebilirsiniz, kullanıcı ve domain eklemede herhangi bir sınır 
bulunmamaktadır, FULL lisans gerektirir. 

 

POSTGREY: SPAM için geliştirilmiştir, aktif ise mail ilk geldiğinde red edilir, eğer gönderen gerçek bir 
sunucu ise tekrar mail gönderimi deneyeceğinden spam gönderim yazılımlarından korunmanızı 
sağlar. 

 

AYNI ANDAKİ MAİL ADETİ: Spam korunması için aynı anda kurumunuza/firmanıza gönderilen mail 
adetini sınırlar. 

 

BEYAZ/KARA Liste:   Buraya eklediğiniz mailer;  

 

KARA Liste içinse kullanıcıya maili göndermez ve direk red eder. 

 

BEYAZ Liste de ise hiç spam kontrolü yapmadan kullanıcıya maili iletir. 

KARANTİNA: Karantinaya alınan mailer burda listelenir (burdaki mailer kullanıcılara gitmemiştir) isterseniz maili 

kullanıcıya iletebilirsiniz. 

IM SERVİS 

Bu servis le MSN tarzı haberleşme sunucusu aktif edebilirsiniz.  
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Client tarafında Spark kullanabilirsiniz. 

 

 

 

Spark’la Dosya transferi de yapabilirsiniz. 
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ENVANTER 

 

 

 

Anzilia Client yazılımı ile yüklü olan PC deki tüm donanım bilgileri ve yüklü olan yazılımlar firewall 

üzerinden takip edilebilir. 
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Aktif Servisler 
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Yüklü Yazılımlar 
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SİSTEM KAYITLARI 
 

Sistem kayıtlarında oluşan logları takip edebilirsiniz, 

 
Saldırı Tespit: Sisteminize gelen ve engellenen trafikler 
Bağlantılar: Sisteminizden yapılan bağlantılar 
Servis Logları: Firewall ile ilgili loglar 
Web Engelleme: Engellenen Sitelerin listesi ve neden engellendiği 
Önemli Olaylar: Lisans, Atak Logları 
Arp Logları: ARP logları   
Network Durumu: Ağ kablonuzdaki sıkıntılar 
Trojan Logları: Ağınızda P2P/Tunel kullanan kullanıcılar 
NETSEC Logları: HOTSPOT Giriş/Çıkışları 
Hatalı Mail Girişleri: Hatalı mail şifre denemeleri 
Mail Giriş Logları: IP Bazlı Mail Giriş Logları 
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YASAL LOGLAMA 
 

 
 
5651 yasaya uygun log listesini buradan yönetebilirsiniz, gerektiğinde PC nize indirip inceleyebilirsiniz. 
 
Loglarınızı Otomatik olarak FTP sunucunuza yada ağınızdaki bir pc paylaşımına günlük olarak 
taşıyabilir yada loglarda aramalar yapabilirsiniz.  
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Sistem logların zaman damgalı imzalaması gerçekleştirir. Siz dosyaları pc nize taşıyarakta TİB in log 
yazılımı ile imzalayabilirsiniz. 
 
http://www.tib.gov.tr/tr/tr-menu-55-ip_log_imzalayici_programi.html 
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RAPORLAR 
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